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Como o Pega Blueprint gerencia dados,
privacidade e IA com seguranca.

e—— Segurancga e privacidade do Pega Blueprint™



Resumo de seguranca e
privacidade
do Pega Blueprint™

Unico da sua empresa.

menos que sejam compartilhados.

organizagao.

Os dados permanecem confidenciais

Os detalhes de seus Blueprints sdo armazenados em um banco

de dados criptografado na nuvem.

Implantado na nuvem na regido que faz mais sentido para o seu negécio - EUA,
Reino Unido, Asia-Pacifico ou UE.

N&o compartilhamos nenhum dado entre clientes ou parceiros da Pega.

O acesso aos Blueprints fica restrito ao seu criador, a menos que sejam
voluntariamente compartilhados.

Somente dados de relatério de atividade (endereco de e-mail, horario de

criagdo, nome do criador) sdo usados na Pega, e apenas por pessoal autorizado.

Segurancga e privacidade do Pega Blueprint™

+  Quando um usuario sai da sua organizacao, ele perdera
acesso aos seus Blueprints quando o status ou as funcdes
dele forem atualizados no provedor de SSO da sua

Criamos o Pega Blueprint™ tendo sua privacidade e
seguranca como prioridades. Entendemos que seus
processos nao sao simples diagramas e fluxos de
trabalho. Sao a sua vantagem competitiva.

Acesso gerenciado pela sua empresa | Nenhuma IA é treinada com seus Blueprints
O acesso aos Blueprints pode ser conectado ao logon

Prompts, dados e designs nunca sdo usados para
treinar modelos de IA.

+ O Blueprint gerencia o acesso aos dados com controle de
acesso baseado em funcgdes, criado para garantir que os
Blueprints fiquem visiveis apenas para quem os criou, a

» O Blueprint utiliza LLMs de tltima geracdo, incluindo
modelos da Anthropic na AWS, o Google Gemini e a OpenAl
no MS Azure.

+  Todos os LLMs sdo continuamente controlados, tém seu

desempenho testado e usam as melhores praticas do
provedor para filtragem de contetdo.

Seguranca na nuvem de nivel empresarial

Seus dados do Blueprint recebem a mesma protecao completa
que nosso ambiente de producdo do Pega Cloud, o que inclui:

«  Criptografia AES de 256 bits para dados em repouso e protecdo HTTPS/TLS para
dados em transito.

+  Monitoramento continuo com sistemas de protecdo contra virus e prevencao de
intrusdo baseados em host.

«  Data centers de Ultima geracdo, onde a seguranca fisica e ambiental é levada a
sério.

«  Protecdes integradas contra ataques DDoS e bloqueio automético de enderecos
IP maliciosos conhecidos.
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PEGA BLUEPRINT™

Combustivel para
a transformacao

O Pega Blueprint desenvolve fluxos
de trabalho corporativos com
tecnologia de IA, reunindo pessoas e
|A para acelerar a automacao e
turbinar a transformacao.

4 —— Seguranga e privacidade do Pega Blueprint™
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Onde entra o Blueprint no SDLC?

Acelere sua transformacdo com IA

Pega Blueprint™

Colaboracdo entre as areas de
negocios e de Tl para criar fluxos de
trabalho agénticos e repensar como

o trabalho sera feito na era agéntica.

Recrie

Pega Infinity™
Pega Infinity Studio™

Configuracdo detalhada de
integra¢des, automacdes e outros
recursos para transformar Blueprints
em aplicativos completos, com
desenvolvimento assistido por IA.

Pega Infinity™
Pega Deployment Manager

Pipelines de DevOps automatizados
que orquestram todo o caminho até
a producdo, incluindo testes,
aprovacdes, verificagdes de
seguranca e muito mais.

Teste e implante

| ‘LIL.,,._J., ‘:-

L.

Pega Infinity™

Pega Process Mining

Pega Infinity™
Portal OOTB ou DX API

Analise fluxos de trabalho para
identificar lacunas e ineficiéncias nos
processos.

Experiéncias seguras para que os
usuadrios finais acessem os fluxos de
trabalho (protegidas por controles
baseados em funcdes e em acesso).

Otimize

*Com base em casos de uso em tempo de design, nédo é aconselhavel gerenciar PIl
nessas fases
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Arquitetura
do Pega Blueprint™

O Blueprint é executado com
seguranca no Pega Cloud® na AWS,
com gestdo e operac¢ao baseadas nos
padrbes de nuvem mais avancados.

Arquitetura de alto nivel:

* Aautenticacdo do Blueprint conecta-se ao protocolo de logon
Gnico (SSO) da sua empresa.

A Pega oferece servicos de residéncia de dados com
segmentacdo geografica especifica para os produtos Pega
Cloud. A regido geografica do Blueprint é baseada na
localizagdo da sua empresa (dentro dos EUA, Reino Unido,
Unido Europeia, Australia, Cingapura ou Japdo).

O processamento do Blueprint é executado em um aplicativo
Pega Infinity seguro e confiavel, totalmente respaldado pela
forca operacional dos servigos Pega Cloud, oferecendo
confiabilidade, conformidade, seguranca e recuperacdo de
desastres de nivel empresarial.

O Blueprint usa LLMs de acordo com o caso de uso e
desempenho. Principalmente modelos Claude rodando no

AWS Bedrock.
Nenhuma IA é treinada com os dados de seus Blueprints.

Os dados dos Blueprints sdo criptografados em transito com
TLS.

Os dados dos Blueprints sdo armazenados com seguranca e
criptografados em repouso.

Seguranca e privacidade do Pega Blueprint™

Pega.com/pt-br
Aplicativo web
de front-end

Retail Loan Origination

Pega.com
Servigo de
autenticacao

Seu funcionario
{usuério}@{sua-empresa}.com

TLS

EUA - UE - AUS -RU - JP - SG

/% PEGA Cloud® 3aws

A

Processamento central de solicitagdes de usudrios e fun¢des do Blueprint

Aplicativo Blueprint

Desenvolvido no Pega Infinity™

Pl Servico de conhecimentos do setor

Servigo de geragdo aumentada por recuperacéo (RAG), que fornece informagées

sobre as melhores praticas de fluxo de trabalho e modelo de dados com base nas
solicitagdes dos usudrios.

Desenvolvido no Pega Knowledge Buddy™. Contém Pl setorial da Pega.
N&o armazena nenhum dado de clientes ou usudrios.

L8 Servico de orquestracao de IA Pega Cloud
Orquestra chamadas para LLMs

Desenvolvido na AWS. Ndo armazena prompts, dados de clientes ou dados de usuérios.

AWS Bedrock Google Azure
aws Provedor de LLM principal > Germini A Openal

Claude Haiku & Sonnet

Vérios LLMs adotados conforme o caso de uso/desempenh

do o processamento dentro da regi
Nenhuma IA treinada com dados de usudrios ou da empresa.

Armazenamento seguro de dados

. Armazenamento privado de arquivos

Criptografia de dados em repouso (DARE) privada
corporativa

Conecte seu repositério Pega Cloud

Todos os arquivos relacionados as atividades do Blueprin, como
uma

Todos os dados do cliente s3o armazenados em volumes e bancos de
dados protegidos por criptografia de 256 bits. Por padrao, as chaves de
criptografia so alternadas regularmente e armazenadas com
seguranca em um KMS seguro compativel com FIPS 140-2.

pasta privada da empresa no pess Cloud File Storage. Por
pagirdo, sso é gerenciado, em nome da empresa pelo Blugprint.
B Ssaos Solorionaden a6 Bhueprint Be chehees do o
d séo armazenados, por padréo, no repositdrio prwad
existente do Pega Cloud File Storage associado a instancia do
Pega Cloud deles.

Chaves de criptografia privadas disponi d
solcitagao.


https://www.pega.com/pt-br/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://www.pega.com/pt-br/trust
https://www.pega.com/pt-br/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/security-standards-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/data-backup-data-restoration-data-recovery-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/data-backup-data-restoration-data-recovery-pega-cloud-services.html
https://aws.amazon.com/bedrock
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-in-transit-encryption.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-security-and-data-protection.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-security-and-data-protection.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-security-and-data-protection.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-at-rest-encryption.html

Residéncia regional de dados do Pega Blueprint™

(UE, Reino Unido, EUA)

Empresas situadas na

Uniao Europeia

* Armazenamento e computa¢do: AWS EU-Central

(Frankfurt)

Fornecedor

aws AWS Bedrock

3 Google Cloud

Microsoft

" Azure

Para Parceiros da Pega

Modelo/
provedor

Anthropic

Gemini

OpenAl
GPT

Regides LLM

AWS Bedrock:
Unido Europeia

Google Vertex:
Unido Europeia

Microsoft
Azure: Unido
Europeia

Empresas situadas no

Reino Unido

Empresas situadas em

todo o mundo

* Armazenamento e computag¢do: AWS EU-West * Armazenamento e computa¢dao: AWS US-East
(Londres)

aws

a
A

Fornecedor

AWS Bedrock

Google Cloud

Microsoft
Azure

Defina em nome de qual empresa vocé vai criar um Blueprint no campo de nome da
organizac¢do, na pagina de descricdo funcional do Blueprint. Esses Blueprints serdo
armazenados e gerenciados automaticamente na regido dessa empresa.

Seguranca e privacidade do Pega Blueprint™

Modelo/

Modelo/
provedor

provedor

Regides LLM

Fornecedor

Regides LLM

. AWS Bedrock: aws AWS Bedrock:
Anth = . edrock:
nthropic Unido Europeia AWS BFd rOCk Anthropic Estados Unidos
. Google Vertex: 3 - Google Vertex:
Gemini Unido Europeia GOOgle Cloud Gemini Estados Unidos
OpenAl Microsoft: ' Microsoft OpenAl /’\\Az‘irr(;'sittados
GPT Unido Europeia Azure GPT Unido‘s

Como saber em qual regidao um Blueprint esta armazenado

Confira o ID do Blueprint: ha um identificador regional que indica se ele
estd armazenado e gerenciado na UE, AU, Reino Unido, JP ou SG.


https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html

Residéncia Regional de Dados do Pega Blueprint™
(APAC)

Empresas situadas na Empresas situadas no Empresas situadas em
Id o ~ .
Australia Japao Singapura
* Armazenamento e computacdo: AWS: Australia - * Armazenamento e computacdao: AWS: Japao - * Armazenamento e computacdao: AWS: Singapura
Sydney Osaka

Modelo/

Modelo/
provedor

provedor

Fornecedor Modelo/

provedor

Regioes LLM Fornecedor

Regides LLM Fornecedor

Regides LLM

. AWS Bedrock: .
aws AWS Bedrock Anthropic Australia aws AWS Bedrock Anthropic JAaW~S Bedrock: aws AWS Bedrock Anthropic AWS Bedrock:
pao/APAC A APAC
. le Vertex:
D Google Cloud Gernini g D . D :
g Austrélia GOOgle Cloud Gemini E?Joégo\e Vertex: GOOgle Cloud Gemini gzzgl:u\/r:nex.
Microsoft OpenAl Microsoft
Azure GPT Azure: Australia Microsoft OpenAl Microsoft - Microsoft OpenAl M\cro-soft -
GPT Azure: Japdo / GPT Azure: Unido
Azure Uni&o Europeia Azure Europeia
Para Parceiros da Pega Como saber em qual regidao um Blueprint esta armazenado
Defina em nome de qual empresa vocé vai criar um Blueprint no campo de nome da Confira o ID do Blueprint: ha um identificador regional que indica se ele
organizac¢do, na pagina de descricdo funcional do Blueprint. Esses Blueprints serdo esta armazenado e gerenciado na UE, AU, Reino Unido, JP ou SG.

armazenados e gerenciados automaticamente na regido dessa empresa.

Seguranca e privacidade do Pega Blueprint™


https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
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Acesso e
autenticacao no
Pega Blueprint™

Configure o acesso ao Blueprint com
seu logon unico (SSO).

Ao permitir que os usuarios se autentiquem no IDP
da sua organizac¢ao, vocé garante que apenas
usuarios autorizados acessem TODOS os sites e
aplicativos da Pega, como Blueprint, My Support
Portal, etc.

Quando a autenticacdo federada esta ativada, no
login, os usuarios ndo precisam fornecer uma senha
e sdo redirecionados para autenticagao em seu
provedor de identidade.

A area de Tl da organizac¢do do cliente pode colaborar
com nossa equipe de contas integradas para habilitar
a autenticacao federada.

O que precisamos de vocé: dados da configuracao
SAML 2.0 ou dados da configuracdao do OAuth

Os seguintes aplicativos usardo autenticacdo federada para login:
Blueprint, Pega.com, community.pega.com, academy.pega.com,
support.pega.com, docs.pega.com, partners.pega.com,
saleshub.pega.com, partner-logo-generator.pega.com, My Support
Portal, My Pega Cloud, My Pega, PDC, Deployment Manager, Pega Trials

1"

Seguranca e privacidade do Pega Blueprint™

Os Blueprints séao visiveis apenas para o
criador, a menos que sejam
compartilhados ativamente.

Por padrao, os Blueprints s6 podem ser vistos pelo
usuario que os criou (o proprietdrio do Blueprint).**

Os proprietarios de Blueprints podem compartilhar o
Blueprint com outros interessados (colegas de
equipe, parceiros, etc.). Eles podem convidar usuarios
por e-mail como Editores ou Visualizadores.

Share this Blueprint

Invite Collaborators

Only collaborators with a business email address will be able to access Pega GenAl Blueprint

=

Quando um usudrio sai da sua
organizacdo, seus Blueprints ndo saem
com ele.

Se uma empresa tiver federado seu SSO com
propriedades digitais da Pega (por exemplo,

Blueprint), somente os usuarios com acesso ativo ao
SSO poderao acessar o Blueprint.

Se um usuario alterar o dominio registrado no seu
perfil pega.com - por exemplo, mudar de
organizacgdo -, os Blueprints que ele criou em seu
dominio antigo ndo estardo mais visiveis.

O acesso a esses Blueprints pode ser restaurado
para outros usuarios dentro da organizagao
mediante solicitacao.

**Visivel apenas para a equipe administrativa autorizada de operac¢des de

nuvem da Pega.



Pega Blueprint™

Painel de controle da organizacao

Ajuste a identidade visual da sua organizacao

Tenha controle total sobre o nome de exibicdo, as cores e
o logotipo da sua empresa. O administrador do Blueprint
pode atualizar a identidade visual e acelerar a entrega de
aplicativos prontos para producdo, com toda a identidade
visual ja aplicada.

Seguranca e privacidade do Pega Blueprint™

My
ARBEGA  omnion pamers Cotsborsion Sofoare  Carer Gromh

Organization Settings
Wanagasetings for Pegasytams

Organia v

Pega Blueprint
rol how sers withn your organizaton ca use Blueprint

SHARING & CONFIGURATION BLUEPRINT PREVIEW

Reimagine how
runs.

worl 3
Without breaking
what works.

°

Blueprint Webske revew URL

Gerencie o armazenamento e o
compartilhamento

Confie nos controles de seguranca do Blueprint:
vocé pode restringir o compartilhamento de
Blueprints fora da sua organiza¢do. Confira a
localizagdo padrdo da organizagdo e defina a regidao
de residéncia dos dados para seguranca e
armazenamento.

Visibilidade organizacional do Blueprint

Visibilidade total dos IDs, criadores, nomes,
documentos e datas de criagdo dos Blueprints em
toda a empresa.

Para habilitar os recursos administrativos do Blueprint na sua
organizacdo pelo “My Pega”, entre em contato com o seu Gerente de
Sucesso do Cliente (CSM) ou envie um e-mail para
Support@accounts.pega.com informando os administradores indicados

pela organizacéo.


mailto:Support@accounts.pega.com
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Tratamento de dados no Pega Blueprint™

O que é capturado e como é tratado?

Usado para

2
Formato Processado por LLM? treinamento de IA?

mazenado em... Visivel para...

Dados do criador

Descrigdo do aplicativo

Descrigdo em texto do aplicativo

Documentacao legada

Videos e imagens legados

Diagramas de processo

Documentacgao de integracao e de
dados

Documentos de analise de cédigo

Edi¢coes de blueprint e designs
finais

Seguranca e privacidade do Pega Blueprint™

Metadados (nome, e-mail,
organizagao)

Metadados (setor, nome do
aplicativo)

Texto criptografado

.PDF, .DOC, .DOCX, .md

.MOV, .MP4, JPG, .PNG.,
jpeg., avi

.BPMN, jpm., jpeg

.YAML, .SQL, .DDL, .CRD

AWS Transform, Google
MAT, Notes to Blueprint,
.Blueprint

Metadados criptografados
(exportados como arquivo
.Blueprint criptografado)

Sim

Sim

Sim

Sim

Sim

Sim

Armazenamento de dados Pega
Cloud
Totalmente criptografado®

Armazenamento de dados Pega
Cloud
Totalmente criptografado®

Armazenamento de dados Pega
Cloud
Totalmente criptografado®

Armazenamento de arquivos
Pega Cloud
Criptografado em repouso*

Armazenamento de arquivos
Pega Cloud
Criptografado em repouso*

Armazenamento de arquivos
Pega Cloud
Criptografado em repouso*

Armazenamento de arquivos
Pega Cloud
Criptografado em repouso*

Armazenamento de arquivos
Pega Cloud
Criptografado em repouso*

Armazenamento de dados Pega
Cloud
Totalmente criptografado®

Pega

Pega

Apenas criadores e
convidados do Blueprint**

Apenas criadores e
convidados do Blueprint**

Apenas criadores e
convidados do Blueprint**

Apenas criadores e
convidados do Blueprint**

Apenas criadores e
convidados do Blueprint**

Apenas criadores e
convidados do Blueprint**

Apenas criadores e
convidados do Blueprint**

*Os dados do Blueprint podem ser excluidos permanentemente mediante solicitacdo ao suporte da Pega.
**Visivel apenas para a equipe administrativa autorizada de operacdes de nuvem da Pega.
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Seguranca em
nuvem no
Pega Blueprint™

O Pega Blueprint é operado pelos
servi¢cos confiaveis da Pega Cloud®,
garantindo seguranca de nivel
empresarial.

Transformagado com confianga.

16

Monitoramento, gerenciamento e suporte de
operacdes 24 horas

Operacdes de arquitetura protegidas por padrao
com rigidos controles de acesso e prote¢des
operacionais, minimizando interven¢do humana
com automacgao

Conformidade, disponibilidade, recuperag¢do de
desastres e modelagem de ameacas de nivel
empresarial

Seguranca e privacidade do Pega Blueprint™

Operacoes

Conformidade

Recuperacio de
desastres

Modelagem de
ameacas

Disponibilidade

Monitoramento, suporte ao
ambiente e resposta proativa 24
horas

Ambiente com controles
operacionais automatizados e
rigidos protocolos de acesso

Mais de 20 padrdes setoriais
estritamente seguidos

Backup, failover e restauracao total
de dados e servigos

Segue a metodologia de red team
do OWASP Top 10

A arquitetura aproveita a alta
disponibilidade interna e a
recuperacao de desastres para
oferecer disponibilidade quase
continua

@ Apache Logé vlnerabilty update: Leam what teps Pega i taking o addres this >

Pega Trust Center

Secure. nt. Pega Cloud empowers
the world's -ands to meet - and exceed —
the challengg lay and tomorrow. Learn how.

Authorization & access Network protection

Secure system Integration

Client-based

Last updated (YYYY-MM-DD)
02e1227

NA
20240517

20200503

20201209

Privacy
Use ours

Assessment scope
Pega Cloud AWS, GCP

Pega Cloud AWS, 6P

Read Pegas privacy notice:

certificati at i and

‘e Pega Pl

. Pega applcal
Pega Cloud certifications

apra

s

CsASTAR

Cyber Essentials

Cyber Essentlals Plus

CyberGRX

Ccybervadis



https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-operations-support-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-operations-support-for-pega-cloud.html
https://www.pega.com/pt-br/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/data-backup-data-restoration-data-recovery-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/security-standards-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-level-agreement-pega-cloud-services.html
https://www.pega.com/pt-br/trust
https://www.pega.com/pt-br/trust
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O Pega Blueprint™ usa
modelos de ponta para ajudar
a acelerar a transformacao
com [A

Os modelos sdo todos gerenciados com seguranca
e incorporados ao produto para equilibrar eficacia
e desempenho.

Seguranca e privacidade do Pega Blueprint™

No 3° trimestre de 2025
A Pega esta sempre avaliando os LLMs para garantir que estamos
usando o modelo certo para o trabalho certo, mas estes sao os modelos
que usamos no momento:

Plataf Provedor Regidodo  Regido do
atatorma de LLM Blueprint LLM

AWS Bedrock:

AMS (EUA) Estados Unidos

Anthropic
Claude
or principal Sonnet 4.5

AWS Bedrock:
Unido Europeia

AWS Bedrock:

Reino Unid - -
€ino nide Reino Unido

Google Vertex:

AMS (EUA) Estados Unidos

Google Google Vertex:
Google CIOUd Gemini Unido Europeia

Google Vertex:

Reino Unid p :
€ino nide Reino Unido

Microsoft Azure:
Estados Unidos

A N T et e

AMS (EUA)

Microsoft Azure:

Reino Unid : -
€ino nide Reino Unido

Todos os contratos com plataformas contém clausulas estabelecendo que
nenhum prompt ou dado enviado pela Pega ou pelos clientes sera acessado
pela plataforma nem pelo provedor de LLM.

*Dados de junho de 2025
**Atualizagao continua em



https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html

Fluxo de dados
Pega Blueprint™

Gestao segura de IA:
S g o o oo S e Pega Pega AI Gran de
1. O Pega Blueprint cria prompts que e o Blueprint“" Gateway el G

descrevem o aplicativo com base
nas informacdes inseridas pelo

usuario. == === " Montagem do Orquestragéo
¢ prompt sem estado

linguagem

Filtragem de contetido

2. O Pega Blueprint aplica a base de
conhecimentos de experiéncia
setorial da Pega operada no Pega
Knowledge Buddy para sintetizar as
melhores praticas do setor para o
caso de uso do Blueprint e Conhecimentos
enriquecer os prompts do LLM e a
criagqéo do BlugprintF.) do setor

3. Todas as chamadas a LLMs passam
pelo Pega Al Gateway Service, na
Pega Cloud. Esse servico fornece
uma camada confiavel de
seguranca, segmentacdo e escala
para comunicagdo com provedores
de grandes modelos de linguagem.

4. Ao enviar um prompt criptografado
para um LLM seguro, é aplicada a

Abordagem de filtragem de contetido

filtragem de contetdo para A Pega conta com os provedores de grandes modelos de linguagem mais comprovados para a entrega de recursos da Pega que dependem de IA
detectar e b|0quear contetido nocivo generativa. Dentro de cada modelo, ha recursos robustos de filtragem de contetido que reduzem a probabilidade de respostas prejudiciais, antiéticas ou

téxicas. Embora os recursos sejam avangados, sdo apenas mitigacdes, e ainda existe a possibilidade de um jailbreak. Além disso, cada provedor tem a
em prompts e resultados. sua abordagem para atingir o mesmo resultado de uma IA responsavel e ética.

Isso significa que os modelos de classificacdo, limites e categorias de detec¢do podem ser diferentes. Quando diferentes modelos sdo usados, diferentes
classificagdes e filtros de contetido sdo aplicados. Quando os clientes usam o Pega GenAl Connect, eles devem estar cientes dessas possiveis diferencas e

19 ——— Seguranga e privacidade do Pega Blueprint™ realizar testes para valida-las.



Fluxo de dados
Pega Blueprint™

x+ Blueprint

Share more about your Healthcare Insurance (Payer) application

Os clientes iniciam uma sessao de 1
design de blueprint fornecendo uma
descricdo funcional da solu¢do que

imaginam.

(

A Pega aplica décadas de
experiéncia ao setor e ao
caso de uso selecionados
para aprimorar a descricdo
funcional.

——— Seguranca e privacidade do Pega Blueprint™
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Abordagem de filtragem de contetido

A Pega conta com provedores de LLMs de ponta para oferecer os recursos da Pega baseados em IA generativa. Dentro de cada

modelo, ha recursos robustos de filtragem de contetido que reduzem a probabilidade de respostas prejudiciais, antiéticas ou
toxicas. Embora os recursos sejam avangados, sdo apenas mitigacoes, e ainda existe a possibilidade de um jailbreak. Além disso,
cada provedor tem uma abordagem prépria para atingir o mesmo resultado de uma IA responsavel e ética.

Isso significa que os modelos de classificagdo, limites e categorias de detec¢do podem ser diferentes. Quando diferentes modelos

sdo usados, diferentes classificagdes e filtros de contetdo séo aplicados. Quando os clientes usam o Pega GenAl Connect, eles
devem estar cientes dessas possiveis diferencas e realizar testes para valida-las.

A Pega reline a descri¢do funcional,
enriquecida via RAG pelos nossos
assistentes especializados no setor, e a
interpretagdo dos documentos enviados
pelo cliente em um conjunto de prompts
que é enviado ao LLM

Grande
modelo de
linguagem

Ao enviar um prompt para
um LLM publico, é aplicada a
filtragem de contetdo
para detectar e bloquear
contetido nocivo em
prompts e resultados.

tragem de contetido

Pega
Blueprint™

Pega Al
Gateway

Armazenamento de

Caso do Blueprint

arquivos em nuvem

Montagem do Interpretacao de documentos Documento armazenado

prompt

Orquestracao
sem estado

Supporting content

2

Kckstartyour Blueprnt by — . Checutss. standrd operat

Content + GenAl Summary

= - e

Todas as chamadas a LLMs passam
pelo Pega Al Gateway Service, na
Pega Cloud. Esse servico fornece
uma camada confiavel de seguranca,
segmentacdo e escala para
comunicagdo com provedores de
grandes modelos de linguagem.

Especialistas
do setor

Upload content related
to your application

RAG

Outra opcdo é o cliente enviar documentos relevantes, como
fluxogramas, listas de verificagdo ou procedimentos
operacionais padrdo que definem o processo atual que
desejam automatizar.

Somente Conhecimentos da

3
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Fluxo de dados
Pega Blueprint™

Supporting content

Kcktart your Blueprine by applecation

Content # GenAl summary

" Andlise de ativos
legados
Os ativos carregados sdo
4 enviados para alApara

extrair insights e
informar o Blueprint

Upload comemuneraves; "
to your application.

p— i+ Bluepri

Blueprint Agents are designing Customer Service for Healthcare

-

Geracdo inicial
A'lA analisa a descricdo e

2 e Anaysing your requirements and documents

@ Researching industry best practices

® s a analise de ativos
legados para gerar o
Blueprint

3 ' "

+ ® Architecting your Data Model

 Tailoring for your Personas

Edit Case Type X

Case Type *

Case Type description *

Regeneragdo por IA
ey Os usuarios também

| Rtk on o corf o ot podem solicitar que a IA
regenere componentes

Respond to members' claims questions using information such a{

Build Lifecycle from BPMN

# Save and Regenerate Case Lifecycle [NV SINReRtet]

Segurancga e privacidade do Pega Blueprint™

Pega Al
Gateway

Orquestragao
sem estado

Grande
modelo de
nguagem

Filtragem de contetido

L

HEALTHCARE INSURANCE (PAY

07412

Customer Service for bt Vs orfay Ot e Features Summary
Healthcare
Define workflow details for: © Claims Inquiry v # EditCaseType @ Settings

Caselifecyde  Case Data Model

Respond to members' cla s h

context of the interaction,

information about

and service history. The case creates follow-up work based on the

B seorch o iaim B revencams -

information
&) Integration:

i Pega Genal : a

Retrieve claim: y
i B,

Add stey Customer i ®
requests follow-

ups? a

g

appropriate
follow-up stage

B No:Goto resolve

Wait for child

casesto complete

Notify customer
Resolve case

Send summary

Cotetappeal ¢ [m——
B B

[}

Create Appeals B create grievance
case

) Foutetosppeais
8 Touetosppess W ievances
e

+ Addstep
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Governanca de IA
na Pega

Supervisao de ponta a ponta

O conselho de governanca de |IA da Pega é
administrado pela equipe de seguranca na nuvem e
supervisiona toda a utilizacdo de IA nos produtos da
Pega.

Ele relne especialistas e proprietarios das areas de
produto, seguran¢a na nuvem, opera¢des na nuvem,
Tl, juridico e go-to-market para garantir que toda a
utilizacdao da |IA na Pega seja segura e responsavel.

Parcerias estratégicas

Para atender as necessidades exclusivas de seus
clientes corporativos, a Pega formou
relacionamentos estratégicos e amplos contratos
com AWS, Google Cloud e Microsoft para promover
iniciativas de IA compartilhadas.

A Pega e seus provedores de servicos de LLM em
nuvem se relinem regularmente para analisar op¢des
de modelos, desempenho, seguranca e problemas.

Segurancga e privacidade do Pega Blueprint™

Seguranca em primeiro lugar

O conselho de governanca de |IA da Pega organiza e
executa avalia¢Oes continuas de seguranca de todos
0s recursos baseados em IA, inclusive o Pega
Blueprint.

Avaliagdes de seguranca executadas:

1. 1SO 42001

2.  Metodologia Red Team de IA da Microsoft
3. Melhores praticas de seguran¢a da OpenAl
4.  MitigacOes obrigatérias da Microsoft

5. Top 10 da OWASP para aplicagdes LLM

6. Top 10 da OWASP para Seguranca de aplicativos
nativos da nuvem




L2 PEGA

A Pega é a empresa lider em transformacéo empresarial, ajudando organizagdes no propdsito Build for
Change® por meio de decisdes com IA corporativa e automagao de fluxos de trabalho. Muitas das
empresas mais influentes do mundo confiam em nossa plataforma para resolver seus desafios mais
urgentes, desde a personalizagdo do engajamento até a automagéo de servicos e a simplificagéo das
operacgoes. Desde 1983, construimos nossa arquitetura flexivel em escala para ajudar as empresas a

atenderem as demandas atuais de seus clientes enquanto se transformam para o futuro. Para obter mais
informagdes sobre a Pega (NASDAQ: PEGA), consulte http://www.pega.com/pt-br.
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