
信頼できる変革

Pega Blueprintでデータ、プライバシー、
AIを安全に管理する方法をご紹介します。

Pega Blueprint のセキュリティとプライバシー
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Pega Blueprint
セキュリティとプライバシーの
概要

Pega Blueprint は、お客様のプライバシーとセキュリティ

を優先事項として構築しました。私たちは、お客様のプロセスは
単なる図やワークフローではなく、競合優位性につながるもの
であると考えています。

Blueprintの詳細は、暗号化されたクラウドデータベースに保存さ
れます。

• 米国、英国、APAC、EUなど、各企業に最適な地域のクラウド上に展開されます。

• Pegaのクライアントやパートナー間においてデータを共有しません。

• Blueprintは、積極的に共有しない限り、作成者の非公開情報に留まります。

• 権限のあるユーザーがPega内で活用する活動レベルのレポートデータのみ（メールア
ドレス、作成日時、作成者名）を保存します。

Blueprintのデータは、次のとおり、本番環境のPega Cloudと同
じように強固に保護されます。

• 保存データには、256ビットAES暗号化を、転送データにはHTTPS/TLS保護を適用
します。

• ホストベースのウイルス対策および侵入防止システムにより、継続的なモニタリングを
行います。

• 物理的および環境的なセキュリティを重視した最先端のオペレーションセンターを備え
ています。

• DDoS攻撃に対する組み込み型の保護機能および既知の悪意のあるIPアドレスの自
動ブロックで保護します。

Blueprintへのアクセスは、企業のシングルサイン
オンと連携できます。

• Blueprintは、ロールベースのアクセス制御によってデータアク
セスを管理します。この仕組みは、積極的に共有されない限り、
作成されたBlueprintが作成者だけのものとして維持される
よう設計されています。

• ユーザーが企業を退職した場合、組織のSSOプロバイダーでそ
のユーザーのステータスやロールが更新された時点で、その
ユーザーは組織のBlueprintにアクセスできなくなります。

プロンプト、データ、設計がAIモデルの学習に使用
されることはありません。

• Blueprintは、AWS上のAnthropicモデル、Google 
Gemini、MS Azure上のOpenAIなど、最先端のLLMを内部
で活用しています。

• すべてのLLMは、継続的に管理され、パフォーマンステストが行
われ、コンテンツフィルタリングに関するプロバイダーのベスト
プラクティスが活用されています。

アクセスは企業側で管理 企業のBlueprintとAI学習を分離

データの秘密性を保持 エンタープライズグレードのクラウドセキュリティ
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4 Pega Blueprint のセキュリティとプライバシー

変革を加速する
原動力
Pega Blueprintでは、AIを活用した企
業向けワークフローを開発することができ
ます。人とAIを結びつけ、自動化の促進と
変革の高速化に重点を置いています。

PEGA BLUEPRINT



Blueprintが担うSDLC の領域
AIトランスフォーメーションを加速

Pega Blueprint Pega Infinity
Pega Infinity Studio

Pega Infinity
Pega Deployment 
Manager

Pega Infinity
OOTBポータルまたはDX API 

Pega Infinity
Pega Process Mining

業務部門とIT部門が連携し、エー
ジェント型ワークフローを設計。エー
ジェント時代に向けて、業務の進め
方を再構築します。

統合や自動化をはじめとする高度
な設定を行い、AI支援開発によって
Blueprintを完成度の高いアプリ
ケーションへと具現化します。

自動化されたDevOpsパイプライ
ンにより、本番環境への移行プロセ
スを調整（テスト、承認、セキュリティ
スキャンなどを含む）。

エンドユーザーがワークフローにア
クセスする際の安全な体験を確保
（ロールベースとアクセスベースのコ
ントロールにより制限）。

ワークフローを分析して、プロセス
のギャップと非効率性を検出。

PIIなし* PIIなし* PIIなし* 潜在的な秘密性 潜在的な秘密性

Pega Cloud®による安全な運用 プライベートクライアントの導入 プライベートクライアントの導入 プライベートクライアントの導入 Pega Cloud®による安全な運用

*設計時のユースケースに基づくと、これらの段階でPIIを管理することは推奨されません。5

構築再構築 テストとデプロイ 運用 最適化
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リージョンごとに完全に分離された環境：

US – EU – AUS – UK – JP – SG

7

Pega 
Blueprint
アーキテクチャ
Blueprintは、AWS基盤のPega 
Cloud®上で安全に実行され、主要なク
ラウド標準に従って管理および運用され
ます。
アーキテクチャの概要：

• Blueprintの認証は、企業のシングルサインオンプロトコル
（SSO）と連携します。

• Pegaは、Pega Cloud製品に特化した、地理的にセグメント
化されたデータ保存サービスを提供しています。Blueprint
の地域は、企業の所在地（米国、英国、欧州連合、オーストラリ
ア、シンガポール、または日本内）に基づきます。

• Blueprintの処理は、Pega Cloud Serviceの運用基盤を
十分に活用した安全で信頼性の高いPega Infinityアプリ
ケーション上で実行され、エンタープライズレベルの信頼性、コ
ンプライアンス、セキュリティ、障害復旧を実現しています。

• Blueprintは、ユースケースとパフォーマンスに基づいて
LLMを活用します。主にAWS Bedrock上で動作する
Claudeモデルを使用しています。

• BlueprintのデータはAIの学習に使用されません。

• Blueprintのデータは、TLSを使用して転送中に暗号化され
ます。

• Blueprintのデータは安全に保存され、保存時に暗号化され
ます。 従業員

{user}@{your-org}.com

企業の
SSO

Pega.com 
フロントエンドWebアプリ

Pega.com 
認証サービス

Cloud®

TLS

Blueprintアプリケーション

ユーザーリクエストのコア処理とBlueprintの機能

Pega Infinity 上に構築

業界知識サービス

ユーザーのリクエストに基づいて、ワークフローとデータモデルのベストプラクティスに関する情
報をBlueprintに提供するRAG（検索拡張生成）サービスです。

Pega Knowledge Buddy 上に構築され、Pegaの業界固有の知的財産が含まれています。

クライアントやユーザーのデータは保存されません。

安全なデータストレージ

企業向け保存データ暗号化（DARE）

すべてのクライアントデータはボリュームに格納され、データベースは256
ビットで保護されます。 デフォルトでは、暗号化キーは定期的にローテーショ

ンされ、FIPS 140-2に準拠した安全なKMSに安全に保存されます。

ご要望に応じて、企業専用プライベート暗号化キーをご利用いただけます。

Pega Cloud AIオーケストレーションサービス

LLMへの通話をオーケストレーション

AWS上に構築され、プロンプト、クライアントデータ、またはユーザーデータを保存しません。

AWS Bedrock
主なLLMプロバイダー

Claude Haiku、Sonnet

Google
Gemini 

Flash

Azure
OpenAI 

GPT

ユースケース/パフォーマンスに基づいてさまざまなLLMを活用しています。すべて同じ地域内で処理され、
ユーザーや企業のデータを利用してAIの学習を行うことはありません。

Pega Blueprint のセキュリティとプライバシー

プライベートファイルストレージ

Pega Cloudレポジトリに接続

Blueprintのアクティビティに関連するすべてのファイル（例：アップ
ロードされたドキュメントやビデオ）は、企業専用のPega Cloudファ
イルストレージフォルダーに保存されます。 デフォルトでは、この管理

は企業に代わってBlueprintが行います。
Pega CloudクライアントのBlueprint関連ファイルは、デフォルト
でPega Cloudインスタンスに関連付けられた既存のプライベート

Pega Cloudファイルストレージリポジトリに保存されます。

https://www.pega.com/ja/trust
https://www.pega.com/ja/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://www.Pega.com/ja/trust#p-64e3d813-7fac-442d-a6b7-ac08511014a9
https://www.Pega.com/ja/trust#p-f3e7af1b-7812-4c98-830c-df729460f996
https://www.Pega.com/ja/trust#p-f3e7af1b-7812-4c98-830c-df729460f996
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/security-standards-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/data-backup-data-restoration-data-recovery-pega-cloud-services.html
https://aws.amazon.com/bedrock
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-in-transit-encryption.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-security-and-data-protection.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-at-rest-encryption.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-at-rest-encryption.html
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企業の所在地：

英国
• ストレージおよびコンピューティング：AWS EU-West

（ロンドン）

• AIモデルの実行

企業の所在地：

全世界
• ストレージおよびコンピューティング：AWS US-East

• AIモデルの実行

企業の所在地：

EU
• ストレージおよびコンピューティング：AWS EU-

Central（フランクフルト）

• AIモデルの実行

Pegaパートナー向け

Blueprintの機能説明ページの組織名フィールドで、Blueprintを作成する対象となる企業を定義する
と、作成されたBlueprintは、その企業のために地域内で自動的に保存および管理されます。

Pega Blueprint 地域データ保存場所（EU、英国、米国）

プロバイダー
モデル/プロ
バイダー

LLMの地域

AWS Bedrock
主なプロバイダー

Anthropic
AWS 
Bedrock：EU

Google Cloud Gemini
Google 
Vertex：EU

Microsoft 
Azure

OpenAI 
GPT

Microsoft 
Azure：EU

プロバイダー
モデル/プロ
バイダー

LLMの地域

AWS Bedrock
主なプロバイダー

Anthropic
AWS 
Bedrock：EU

Google Cloud Gemini
Google 
Vertex：EU

Microsoft 
Azure

OpenAI 
GPT

Microsoft：
EU

プロバイダー
モデル/プロ
バイダー

LLMの地域

AWS Bedrock
主なプロバイダー

Anthropic
AWS 
Bedrock：米国

Google Cloud Gemini
Google 
Vertex：米国

Microsoft 
Azure

OpenAI 
GPT

Microsoft 
Azure：米国

Blueprintをどの地域に保存するか定義

EU、オーストラリア、英国、日本、またはシンガポール内で保存および管理され
ている場合は、地域の識別子を持つBlueprint IDを確認してください。

https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
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企業の所在地：

日本
• ストレージ＆コンピューティング：AWS：日本 - 大阪

• AIモデルの実行

企業の所在地：

シンガポール
• ストレージ＆コンピューティング：AWS：シンガポール

• AIモデルの実行

企業の所在地：

オーストラリア
• ストレージ＆コンピューティング：AWS：オーストラリ

ア - シドニー

• AIモデルの実行

Pegaパートナー向け

Blueprintの機能説明ページの組織名フィールドで、Blueprintを作成する対象となる企業を定義する
と、作成されたBlueprintは、その企業のために地域内で自動的に保存および管理されます。

Pega Blueprint 地域データ保存場所（APAC）

プロバイダー
モデル/プロ
バイダー

LLMの地域

AWS Bedrock
主なプロバイダー

Anthropic
AWS 
Bedrock：オー
ストラリア

Google Cloud Gemini
Google 
Vertex：オース
トラリア

Microsoft 
Azure

OpenAI 
GPT

Microsoft 
Azure：オースト
ラリア

プロバイダー
モデル/プロ
バイダー

LLMの地域

AWS Bedrock
主なプロバイダー

Anthropic
AWS 
Bedrock：日本
/APAC

Google Cloud Gemini
Google 
Vertex：日本

Microsoft 
Azure

OpenAI 
GPT

Microsoft 
Azure：日本
/EU

プロバイダー
モデル/プロ
バイダー

LLMの地域

AWS Bedrock
主なプロバイダー

Anthropic
AWS 
Bedrock：
APAC

Google Cloud Gemini
Google 
Vertex：シンガ
ポール

Microsoft 
Azure

OpenAI 
GPT

Microsoft 
Azure：EU

Blueprintをどの地域に保存するか定義

EU、オーストラリア、英国、日本、またはシンガポール内で保存および管理され
ている場合は、地域の識別子を持つBlueprint IDを確認してください。

https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
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Pega 
Blueprint
アクセスと認証

組織のIDPに対するユーザー認証を有効にすると、
Blueprint、My Support Portalなどのすべての
Pegaサイトとアプリケーションへのアクセスを、認証ユー
ザーに限定できます。

フェデレーション認証が有効になっている場合、ユーザー
はログイン時にパスワードの入力を求められず、IDプロバ
イダーに対して認証を行うようリダイレクトされます。

クライアント組織のITリーダーは、当社の統合アカウントチ
ームと協力して、フェデレーション認証を有効にすることが
できます。

必要な情報：SAML 2.0の設定詳細、またはOAuthの設
定詳細

次のアプリケーションへのログインには、フェデレーション認証が使用されます。

Blueprint、Pega.com、community.Pega.com、

academy.Pega.com、support.Pega.com、docs.Pega.com、

partners.Pega.com、saleshub.Pega.com、partner-logo-

generator.Pega.com、My Support Portal、My Pega Cloud、My 

Pega、PDC、Deployment Manager、Pega Trials 

デフォルトでは、Blueprintは、Blueprintを作成したユ
ーザー（Blueprintの所有者）以外には表示されません。
**

Blueprintの所有者は、Blueprintを他のステークホル
ダー（チームメイト、パートナーなど）と共有できます。ユー
ザーは、編集者または閲覧者としてメールでユーザーを招
待できます。

企業がPegaのデジタル資産（Blueprintなど）とSSOを
連携している場合、そのSSOに有効なアクセス権を持つユ
ーザーのみがBlueprintにログインできます。

ユーザーがPega.comのプロファイルに登録されている
ドメインを変更すると（例：組織を変更する）、古いドメイン
内に作成したBlueprintは表示されなくなります。

これらのBlueprintへのアクセスは、リクエストに応じて
組織内の他のユーザーに対して復元できます。

Blueprintは、積極的に共有しない限り、見
ることができるのは作成者のみです。

ユーザーが企業を退職した場合、そのユーザー
のBlueprintを持ち出すことはできません。

シングルサインオン（SSO）でBlueprintへの
アクセスを設定します。

**権限を持つPega管理クラウド運用担当者のみが閲覧できます。
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Pega Blueprint
組織管理パネル

組織のブランディングを調整 ストレージと共有の管理 組織のBlueprintの可視化

企業の表示名、色、ロゴを完全にコントロールできます。
Blueprintの管理者は、すべてのブランディングを行いながら、
ブランディングを更新し、本番グレードのアプリケーションのデ
リバリーを加速するすべての機能を持っています。

Blueprintの共有を組織内に限定できるため、安心して
セキュリティ管理を行えます。既定の組織ロケーションを
確認し、セキュリティとデータ保管のためのデータレジデ
ンシー地域を指定します。

組織全体のBlueprintのID、作成者、名称、ドキュメント、
作成日を可視化します。

組織の「My Pega」でBlueprintの管理機能を有効にするには、指定する組
織管理者情報を添えて、担当のClient Success Manager（CSM）に連絡
するか、Support@accounts.Pega.comまでお問い合わせください。

mailto:Support@accounts.pega.com


データプライバシー
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Pega 
Blueprint
データ処理
収集される情報とその処理方法

# データポイント フォーマット LLMによる処理 AI学習への利用 保存先 表示対象

1 クリエイター情報
メタデータ（名前、メール、組
織）

なし なし
Pega Cloudデータストレージ
完全に暗号化*

Pega 

2 アプリケーションの説明 メタデータ（業界、アプリ名） Yes なし
Pega Cloudデータストレージ
完全に暗号化*

Pega

3
テキストベースのアプリケーションの
説明

暗号化されたテキスト Yes なし
Pega Cloudデータストレージ
完全に暗号化*

Blueprintの作成者と招待者
のみ**

4 レガシードキュメント .PDF、.DOC、.DOCX、.md Yes なし
Pega Cloudファイルストレージ
保存時に暗号化*

Blueprintの作成者と招待者
のみ**

5 レガシービデオと画像
.MOV、.MP4、.JPG、.PNG、
jpeg、avi

Yes なし
Pega Cloudファイルストレージ
保存時に暗号化*

Blueprintの作成者と招待者
のみ**

6 プロセス図 .BPMN、jpm.、jpeg Yes なし
Pega Cloudファイルストレージ
保存時に暗号化*

Blueprintの作成者と招待者
のみ**

7 統合とデータドキュメント .YAML、.SQL、.DDL、.CRD Yes なし
Pega Cloudファイルストレージ
保存時に暗号化*

Blueprintの作成者と招待者
のみ**

8 コード分析ドキュメント

AWS Transform, Google 
MAT, 
NotestoBlueprint, .Blue
print

あり なし
Pega Cloudファイルストレージ
保存時に暗号化*

Blueprintの作成者と招待者
のみ**

9 Blueprintの編集と最終デザイン
暗号化されたメタデータ（暗号
化された.Blueprintファイル
としてエクスポート）

なし なし
Pega Cloudデータストレージ
完全に暗号化*

Blueprintの作成者と招待者
のみ**

*Blueprintデータは、Pegaサポートを通じてリクエストすることで完全に削除できます。
**権限を持つPega管理クラウド運用担当者のみが閲覧できます。
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信頼できる変革

Pega 
Blueprint
クラウドセキュリ
ティ

Pega Blueprintは、Pegaの実証済み
のPega Cloud®サービス上で実行され、
エンタープライズグレードのセキュリティを
確保します。

Pega Blueprint のセキュリティとプライバシー16

• 24時間年中無休の運用監視、管理、サポート

• 厳格なアクセス制御と運用上の安全対策により、自動
化を通じて人手による作業を最小限に低減。設計段階
からセキュリティを考慮したアーキテクチャ運用

• エンタープライズグレードのコンプライアンス、稼働率、
障害復旧、脅威モデリング

オペレーション
24時間365日のモニタリング、環境サ
ポート、先回りの対応
詳細

アクセス
自動化された運用管理と厳格なアクセス
プロトコルで管理された環境
詳細

コンプライアンス
20以上の業界標準に厳密に準拠
詳細

障害からの復旧
包括的なデータとサービスのバックアッ
プ、フェイルオーバー、復旧
詳細

脅威モデリング
OWASP Top 10に基づくレッドチーム
手法を適用
詳細

提供状況

アーキテクチャは、組み込みの高可用性
と障害復旧を活用して、ほぼ継続的な稼
働を実現
詳細

詳細については、Pega Cloudトラストセンターを ご覧ください

詳細については、Pega 
Cloudトラストセンターを

ご覧ください

https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-operations-support-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-operations-support-for-pega-cloud.html
https://www.pega.com/ja/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/data-backup-data-restoration-data-recovery-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/security-standards-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-level-agreement-pega-cloud-services.html
https://www.pega.com/ja/trust
https://www.pega.com/ja/trust
https://www.pega.com/ja/trust
https://www.pega.com/ja/trust
https://www.pega.com/ja/trust
https://www.pega.com/ja/trust
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Pega Blueprint により

各種の最先端モデルを組み合わせて
スピーディな変革を支援

AIトランスフォーメーションを加速
モデルはすべて安全に管理され、製品に組み込まれ、
有効性とパフォーマンスのバランスが保たれています。

Pega Blueprint のセキュリティとプライバシー18

2025年第3四半期現在

Pegaでは、適切なタスクに適切なモデルを使用できるようLLMを継続的に
評価しています。現在内部で活用されているのは、次のモデルです。

ハイパースケーラー
LLMプロ
バイダー

Bluepri
ntの地域

LLMの地域

AWS 
主なプロバイダー

Anthropic
Claude 
Sonnet 4.5 

AMS（米国）
AWS Bedrock：
米国

EU
AWS Bedrock：
EU

英国
AWS Bedrock：
英国

Google 
Cloud

Google 
Gemini 

AMS（米国）
Google 
Vertex：米国

EU
Google 
Vertex：EU

英国
Google 
Vertex：英国

Microsoft 
Azure

OpenAI -
GPT

AMS（米国）
Microsoft 
Azure：米国

EU
Microsoft 
Azure：EU

英国
Microsoft 
Azure：英国

ハイパースケーラーとのすべての契約には、ハイパースケーラーやLLMプロバイ
ダーのいずれも、Pegaやクライアントから送信されたプロンプトやデータにアクセ

スしないという誓約が含まれています。
*2025年6月現在

**pega.comに常に最新情報を掲載

https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html#d1034e334
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Data Flow
Pega Blueprint

保護された安全なAI処理：

1. Pega Blueprintは、ユーザーが入力
した情報に基づいて、アプリケーション
を説明するプロンプトを作成します。

2. Pega Blueprintは、Pega 
Knowledge Buddyで実行される
Pegaの業界専門知識ナレッジベースを
呼び出し、Blueprintのユースケースに
基づいて業界のベストプラクティスを統
合し、LLMプロンプトとBlueprintの
作成を強化します。

3. LLMの呼び出しは、すべてPega 
Cloud上のPega AI Gateway 
Serviceを経由して実行されます。こ
のサービスは、大規模言語プロバイダー
との通信において、信頼性の高いセキュ
リティ、セグメンテーション、スケーラビ
リティのレイヤーを提供します。

4. 暗号化されたプロンプトを安全なLLM
に送信する場合、コンテンツフィルタリ
ングが適用され、プロンプトや完了画面
に含まれる有害なコンテンツを検出して
防止します。

Pega 
Blueprint

Pega AI 
Gateway

LLM（大規
模言語モデ

ル）

コ
ン
テ
ン
ツ
フ
ィ
ル
タ
リ
ン
グ

プロンプトアセ
ンブリ

ステートレス
オーケストレー

ション

1 3
4

コンテンツフィルタリングのアプローチ

Pegaは、生成AIを利用するPega機能の提供において、実績のある大規模言語モデルプロバイダーを利用しています。 各モデルには、有害、非倫理的、害意的な応
答が発生する可能性を軽減する堅牢なコンテンツフィルタリング機能が用意されています。 機能は堅牢ですが、これらは緩和策に過ぎず、回避される可能性は依然と
して残ります。 さらに、責任ある倫理的なAIで同じ成果を達成するアプローチは、モデルプロバイダーによって異なります。

つまり、分類モデル、しきい値、検出のカテゴリは異なる可能性があるということを意味します。 別のモデルを使用すると、別のコンテンツ分類とフィルタリングが適
用されます。 クライアントがPega GenAI Connectを使用する際には、こうした潜在的な差異を認識し、テストを実行して検証する必要があります。

Pega Blueprint のセキュリティとプライバシー19

業界の専門知識

RAG

2



コンテンツフィルタリングのアプローチ

Pegaは、生成AI機能の提供にあたり、業界をリードする大規模言語モデル（LLM）プロバイダーを採用しています。 各モデルには、有害、非
倫理的、害意的な応答が発生する可能性を軽減する堅牢なコンテンツフィルタリング機能が用意されています。 機能は堅牢ですが、これらは
緩和策に過ぎず、回避される可能性は依然として残ります。 さらに、責任ある倫理的なAIで同じ成果を達成するアプローチは、モデルプロバ
イダーによって異なります。

つまり、分類モデル、しきい値、検出のカテゴリは異なる可能性があるということを意味します。 別のモデルを使用すると、別のコンテンツ分
類とフィルタリングが適用されます。 クライアントがPega GenAI Connectを使用する際には、こうした潜在的な差異を認識し、テストを
実行して検証する必要があります。

クライアントは、構想するソリューション
の機能の説明を提供して、Blueprint

の設計セッションを開始します。

業界の専門知識

RAG

Pegaは、数十年にわたる業
界の専門知識を、選択された
業界やユースケースに適用し
て、機能の説明を充実させま

す。

1

Pega Knowledgeの
み

ドキュメントの保存ドキュメントの解釈

Pega 
Blueprint

プロンプトアセ
ンブリ

2

Data Flow 
Pega Blueprint

Pegaは、機能説明に加え、RAGによって取
得した業界知見や顧客がアップロードしたド
キュメントの分析結果を活用してプロンプトを

構成し、LLMに送信します。

Pega AI 
Gateway

ステートレス
オーケストレー

ション

LLMの呼び出しは、すべてPega 
Cloud上のPega AI Gateway 

Serviceを経由して実行されます。こ
のサービスは、大規模言語プロバイダー
との通信において、信頼性の高いセキュ
リティ、セグメンテーション、スケーラビ

リティのレイヤーを提供します。

4

クラウドファイルストレージBlueprintケース

3

オプションとして、クライアントは自動化を検討している現行プロ
セスを定義するフローチャート、チェックリスト、標準業務手順書な

どの関連文書をアップロードできます。

5

LLM
（大規模言語

モデル）

コ
ン
テ
ン
ツ
フ
ィ
ル
タ
リ
ン
グ

6

プロンプトを公開LLMに送信
する場合、コンテンツフィルタ
リングが適用され、プロンプト
や完了画面に含まれる有害な
コンテンツを検出して防止しま

す。

20 Pega Blueprint のセキュリティとプライバシー



Data Flow
Pega Blueprint

Pega AI 
Gateway

ステートレス
オーケストレー

ション

LLM
（大規模言語

モデル）

コ
ン
テ
ン
ツ
フ
ィ
ル
タ
リ
ン
グ

レガシーアセットの分析
アップロードしたアセット
はAIに送信され、インサイ
トを抽出してBlueprintに

通知

初期の生成
AIが説明とレガシーアセッ

ト分析を分析して
Blueprintを生成

AIによる再生成
ユーザーはオプションでAI
にコンポーネントの再生成
を依頼することが可能

21 Pega Blueprint のセキュリティとプライバシー
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Pegaにおける
AIガバナンス

PegaのAIガバナンス委員会は、クラウドセキュリティチー
ムによって運営され、Pega製品全体のAI活用を監督して
います。

製品、クラウドセキュリティ、クラウド運用、IT、法務、市場
開拓の各分野のエキスパートと企業経営者が参加しており
、PegaにおけるAIのあらゆる利用の安全性、責任、セキ
ュリティを維持しています。

PegaのAIガバナンス委員会は、Pega Blueprintを含
むすべてのAI活用型機能の継続的なセキュリティ評価を
組織および実行します。

セキュリティ評価には、以下が含まれます。

1. ISO 42001

2. Microsoft AI Red Team手法

3. OpenAIの安全性に関するベストプラクティス

4. Microsoftが指定する緩和策

5. LLMアプリケーション向けOWASP Top 10

6. クラウドネイティブアプリケーションセキュリティの
OWASP Top 10

Pegaは、企業クライアント固有のニーズを満たすために、
AWS、Google Cloud、Microsoftと戦略的関係およ
び包括的な契約を締結し、共同でAIイニシアティブを推進
しています。

PegaとLLMサービスのクラウドプロバイダーは定期的に
会合を行い、モデルオプション、パフォーマンス、セキュリ
ティ、諸問題を確認しています。

セキュリティ第一

戦略的パートナーシップ

エンドツーエンドの監視

Pega Blueprint のセキュリティとプライバシー



http://www.pega.com/ja

Pegaは、エンタープライズ向けAIの意思決定とワークフローの自動化により、企業・組織
のBuild for Change®を支援する、真のエンタープライズDXカンパニーです。世界で
最も影響力のある企業の多くが、エンゲージメントのパーソナライズからサービスの自動
化、オペレーションの簡素化まで、最も差し迫ったビジネス課題を解決するために当社の
プラットフォームを活用しています。1983年の創業以来、Pegaの拡張性と柔軟性に優れ
たアーキテクチャにより、企業が今日の顧客ニーズに応えながら、将来に備えて継続的に
変革できるように支援し続けています。Pegasystems (NASDAQ：PEGA) の詳細に
ついては、http://www.pega.com/jaをご覧ください。

http://www.pega.com/ja
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