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Come Pega Blueprint gestisce in modo sicuro
dati, privacy e IA.

e—— Pega Blueprint™ - Sicurezza e privacy



Abbiamo progettato Pega Blueprint™ mettendo al primo

Pega Blueprint™ posto la privacy e la sicurezza. Siamo consapevoli che i
Sicurezza e privacy - processi aziendali non sono solo diagrammi e flussi di
Riepilogo lavoro, ma rappresentano il vantaggio competitivo del
business.
Accesso gestito dall'azienda Nessuna IA viene addestrata con i tuoi
L'accesso a Blueprint pud essere connesso all'accesso Single blueprint

Sign-On aziendale. . . o . )
Prompt, dati e progetti non vengono mai utilizzati a scopo di

+  Blueprint gestisce I'accesso ai dati tramite il controllo degli addestramento dei modelli IA.

accessi basato sui ruoliprogettato per garantire che i

blueprint creati rimangano privati per 'autore a meno che * Blueprint utilizza diversi LLM all'avanguardia, tra cui
non vengano condivisi intenzionalmente modelli Anthropic su AWS, Google Gemini e OpenAl su MS
' Azure.
*  Quando un utente lascia I'organizzazione, perde |'accesso o . .
ai blueprint non appena il suo stato o i suoi ruoli vengono + Tutti gli LLM sono soggetti a una governance continua e a
aggiornati nel fornitore SSO dell'organizzazione. test e utilizzano le best practice dei fornitori per il filtraggio

dei contenuti.

Riservatezza dei dati Sicurezza del cloud di livello enterprise

| dettagli dei blueprint vengono archiviati in un database su | dati del blueprint beneficiano della stessa protezione

cloud crittografato. affidabile dell'ambiente di produzione Pega Cloud, che include:

»  Distribuzione nel cloud nell'area geografica piu adatta all'azienda: Stati Uniti, «  Crittografia AES a 256 bit per i dati inattivi e protezione HTTPS/TLS per i dati in
Regno Unito, APAC o UE. transito.

. Nessun dato viene condiviso tra clienti o partner Pega. . Monitoraggio continuo con sistemi di protezione antivirus e antintrusione basati

su host.

»  Iblueprint sono privati per I'autore a meno che non vengano condivisi

intenzionalmente. «  Centrioperativi all'avanguardia che garantiscono elevati standard di sicurezza

fisica e ambientale.
+  Soloidatideireport a livello di attivita vengono utilizzati in Pega da personale
autorizzato (indirizzo e-mail, ora creazione, autore). «  Protezioni integrate contro gli attacchi DDoS e il blocco automatico degli indirizzi
IP dannosi noti.

Pega Blueprint™ - Sicurezza e privacy
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PEGA BLUEPRINT™

Volano di
trasformazione

Pega Blueprint consente lo sviluppo
di flussi di lavoro aziendali basati
sull'lA. Pensato per unire persone e
IA, accelerare I'automazione e la
trasformazione.

4 — Pega Blueprint™ - Sicurezza e privacy
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< Dashboard Pega # Bluepl’int”‘

RETAIL BANKING - BP-2224548 + 17 o——9o —0—06—0 o
Application Workflows Workflow Data & Personas Summary

Complaints Management P Decaie Integrations

Define workflow details for: @ Complaint Management + / Edit Case Type &} Settings

Caselifecycle  Case DataModel  BusinessRules  Reports

Orchestrates the end-to-end lifecycle of complaints from intake to resolution and closure, governing assignment, investigation, escalation, regulatory submission, systemic issue detection, and learning capture for continuous © steptypes
improvement.

Primary Stages Alter

Complaint Intake g Classification Routing i Orchestration g #  Tracking Oversight Closure Learning # .

F Capture 5 i G Auto-Classify 8 : (@ Spinoff Complaint i [ Wait for Complaint : g8 Compile Child 8 i &5 Update CRM : :
; Complaint Details ~ * Category : : Intake case N Intake case ° Results, : : Profile ° {
i [ Extract&store : 1 Set Escalation : : (& Spinoff Complaint ¢ i (@ Wait for Complaint : Generate : : [ Capture Trend : I
: Documents. : Level Investigation case : Investigation case i Consolidated
Recommendation |
i @ Verify Customer I : @) assign Officer 8 s Decide Regulatory 3+ (@) Wait for 8 ﬂ : @ confirmClosure § I i
Identity Escalation Regulatory ﬂ ]| u Approve Outcome
Escalation case +
| - Acknowledge : + Addstep : (& Spinoff Regulatory  : . + Addstep
! Receipt Escalation case (@ Wait for Systemic 5 | # [Q Notify Customer
Issue Resolution
~+ Add Step | E a Detect Systemic H case + Add step
i Issue
¥ [ Asgregate ]
i & spinoffsystemic ¢ Statuses
: Issue Resolution °
case | i [ escalate Delays H
F ddstep + Addstep




Come si colloca Blueprint nell' SDLC?

Accelera la tua trasformazione digitale basata sull'intelligenza artificiale.

‘ -

| I = LlJ..u.. J. v ]

Pega Blueprint™ Pega Infinity™ Pega Infinity™ Pega Infinity™ Pega Infinity™
Pega Infinity Studio™ Pega Deployment Manager Portale OOTB o API DX Pega Process Mining

Collaborazione tra settore Configurazione approfondita di Pipeline DevOps automatizzati Protezione delle esperienze degli Analisi dei flussi di lavoro per
business e IT per progettare integrazione, automazione, ecc. che organizzano il percorso di utenti finali per accedere ai flussi individuare lacune e inefficienze
flussi di lavoro agentici e per trasformare i blueprint in implementazione, inclusi test, di lavoro (bloccati con controlli dei processi.
ripensare le modalita di applicazioni complete con approvazioni, scansioni di basati su ruoli e accessi).
svolgimento del lavoro nell'era sviluppo assistito dall'intelligenza sicurezza e altro.
agentica. artificiale.

Prova e

distribuisci Gestisci +  Ottimizza

Reimmagina ' Sviluppa

*Basato su casi d'uso sul tempo di progettazione, si sconsiglia di gestire le Pll in queste
fasi
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Architettura
Pega Blueprint™

Blueprint viene eseguito in modo
sicuro in Pega Cloud® su AWS, gestito
e utilizzato seguendo standard cloud
leader di settore.

Architettura di alto livello:

« L'autenticazione Blueprint si connette al protocollo SSO
(Single Sign-On Protocol) aziendale.

« Pega offre servizi di residenza dei dati geograficamente
segmentati specifici per la soluzione Pega Cloud. L'area
geografica Blueprint si basa sulla sede della tua azienda
(negli Stati Uniti, nel Regno Unito, nell'Unione Europea, in

Australia, a Singapore o in Giappone).

« L'elaborazione dei blueprint viene eseguita su
un'applicazione Pega Infinity sicura e affidabile,
completamente supportata dalla potenza operativa dei
Pega Cloud Services, che offre affidabilita, conformita,
sicurezza e disaster recovery di livello enterprise.

«  Blueprint utilizza gli LLM in base al caso d'uso e alle
prestazioni. Principalmente modelli Claude in esecuzione
su AWS Bedrock.

+ Nessuna IA viene addestrata con i dati di Blueprint.

« | datidel blueprint vengono crittografati in transito con
TLS.

« | datidel blueprint vengono archiviati in modo sicuro e
crittografati a riposo.

7 — Pega Blueprint™ - Sicurezza e privacy

App web front-end
Pega.com

Retail Loan origination

TLS

a App web front-end
autenticazione

Il tuo dipendente
{utente}@{organizzazione}.com

USA - UE - AUS - Regno Unito - JP - SG

/% PEGA Cloud® 3aws

Applicazione Blueprint
’QElaborazione di base delle richieste utente e funzionalita Blueprint

Basato su Pega Infinity™

A Servizio di conoscenza del settore
Servizio di generazione aumentata di recupero che fornisce a Blueprint
informazioni su best practice per flussi di lavoro e modelli di dati base alla richiesta
dell'utente.

Basato su Pega Knowledge Buddy™. Contiene la proprieta intellettuale di settore di Pega.
Non memorizza i dati dei clienti o degli utenti.

AR servizio di orchestrazione dell'lA Pega Cloud
Orchestra le chiamate agli LLM

Basato su AWS. Non memorizza prompt, dati di clienti o dati utente.

Google Azure
aws AWS .B.ed rqck Gemini OpenAl
Fornitore principale di LLM Flash GPT

Claude Haiku & Sonnet

Vari LLM utilizzati in base al caso d'uso/alle prestazioni. Tutte le elaborazioni ay

nell'area geografica di pertinenza.

Nessuna IA addestrata con i dati utente o a

Storage sicuro dei dati Storage privato dei file
Crittografia dei dati privati aziendali a riposo =4l Connettiti al tuo repository Pega Cloud
(DARE)

Tuttiifilerelativi alfattivita di Blueprint, ad esempio la

, a
cartella di archiviazione dei file Pega Clotid privata dellazienda.
Per impostazione predefinita, si tratta di una cartella gestita per
conto dellazienda da Blueprint.
I file relativi al Blueprint dei clienti di Pega Cloud sono
izzati per impostazione predefinita nel loro
repository di archiviazione file Pega Cloud privato esistente,
associato alla loro istanza di Pega Cloud.

Tutt i dati dei dlient archiviat in volurni, database con crittografia a 256
bit. Per impostazione predefinita,le chiavi i crittografia vengono
ruotate regolarmente e archiviate in modo sicuro in un servizio di

gestione protetto conforme allo standard FIPS 140-2.

Chiavi di erittografia private aziendali disponibili su richiesta.


https://www.pega.com/it/trust
https://www.pega.com/it/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://www.pega.com/it/trust
https://www.pega.com/it/trust
https://www.pega.com/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/security-standards-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/data-backup-data-restoration-data-recovery-pega-cloud-services.html
https://aws.amazon.com/bedrock
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-in-transit-encryption.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-security-and-data-protection.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-at-rest-encryption.html

Pega Blueprint™ - Residenza locale dei dati (UE, UK,
USA)

Aziende situate in Aziende situate nel Aziende situate in
Unione Europea Regno Unito Tutto il mondo
+ Storage e calcolo: AWS EU-Central (Francoforte) + Storage e calcolo: AWS EU-West (Londra) « Storage e calcolo: AWS US-East

Fornitore Lt 7 Aree LLM Fornitore Modello /

Modello /

Fornitore

fornitore fornitore Aree LLM

fornitore areetii

AWS Bedrock:

AWS Bedrock:
aws AWS Bedrock Anthropic Unione aws AWS Bedrock Anthropic Unione aws AWS Bedrock Anthropic AWS. Be(_:lrock:
Europea Europea I Stati Uniti

v Google Vertex: Google Vertex: :

2 Google Cloud Gemini bere, 2 Google Cloud Gemini one. O Google Cloud Gemini o
i Microsoft . .
chrOSOft gg_le_nA\ - Azure: Unione ' Microsoft OpenAl - m']cig?f:ft ' Microsoft OpenAl - /’\\Az‘irr(;'sgitati
A zure Europea Azure GPT Furopea Azure GPT Uniti
Per partner Pega Determinazione dell'area geografica in cui viene archiviato il
; o - - ) blueprint

Nella pagina della descrizione funzionale, indica il nome dell'azienda per cui stai creando il
blueprint in modo che venga archiviato e gestito all'interno dell'area geografica da parte di tale Verifica I'ID del blueprint, che mostra un identificatore locale se
azienda, automaticamente. archiviato e gestito in Unione Europea, Australia, Regno Unito,

Giappone o Singapore.

Pega Blueprint™ - Sicurezza e privacy


https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html

Pega Blueprint™ - Residenza locale dei dati (APAC)

Aziende situate in Aziende situate in Aziende situate a
Australia Giappone Singapore
* Archiviazione e calcolo: AWS: Australia - Sydney * Archiviazione e calcolo: AWS: Giappone - Osaka * Archiviazione e calcolo: AWS: Singapore

Modello / Modello /

P Fornitore .
Fornitore e Aree LLM fornitore

aws aws _
AWS Bedrock Anthropi AWS Bedrock: AWS‘ Bedrock Anthropic
) nthropic Australia
’ Google Vertex: 3 Google Cloud Gemini
GOOgle Cloud Gemini Aust%alia
A Microsoft OpenAl - Microsoft A Microsoft OpenAl -
Azure GPT Azure: Australia Azure GPT

Per partner Pega

Nella pagina della descrizione funzionale, indica il nome dell'azienda per cui stai creando il
blueprint in modo che venga archiviato e gestito all'interno dell'area geografica da parte di tale
azienda, automaticamente.

Pega Blueprint™ - Sicurezza e privacy

Modello /

Aree LLM Fornitore Aree LLM

fornitore

AWS Bedrock:

Giappone/APA aws AWS Bedrock Anthropic AWS Bedrock:
C I APAC

Google Vertex: 3 - Google Vertex:
Giappone GOOgle Cloud Gemini Singapore

/’:«IIZILCArrZ-SOft A Microsoft OpenAl - /I\X/I\cro-srijft
zure: A GPT zure: Unione

Giappone / Zure Europea

Unione

Europea

Determinazione dell'area geografica in cui viene archiviato il
blueprint

Verifica I'ID del blueprint, che mostra un identificatore locale se
archiviato e gestito in Unione Europea, Australia, Regno Unito,
Giappone o Singapore.


https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
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Pega Blueprint™
Accesso e
autenticazione

Configura I'accesso a Blueprint con il
Single Sign-On (SSO).

Consentire agli utenti di autenticarsi tramite I''DP
dell'organizzazione garantisce che solo gli utenti
autorizzati accedano a TUTTI i siti e le applicazioni
Pega, come Blueprint, My Support Portal, ecc.

Quando l'autenticazione federata & abilitata, al
momento dell'accesso agli utenti non verra richiesto
di fornire una password e verranno reindirizzati per
['autenticazione presso il proprio fornitore di servizi di
identita.

| responsabili IT dell'organizzazione cliente possono
collaborare con il nostro team account integrato per
abilitare I'autenticazione federata.

Cosa occorre: dettagli della configurazione SAML
2.0 o dettagli della configurazione OAuth

L'accesso alle seguenti applicazioni utilizza I'autenticazione federata:
Blueprint, Pega.com, community.pega.com, academy.pega.com,
support.pega.com, docs.pega.com, partners.pega.com,
saleshub.pega.com, partner-logo-generator.pega.com, portale di
supporto, My Pega Cloud, My Pega, PDC, Deployment Manager, Pega
Trials

1"

Pega Blueprint™ - Sicurezza e privacy

| blueprint sono visibili solo all'autore, a
meno che non vengano condivisi
intenzionalmente.

Per impostazione predefinita, i blueprint non sono
visibili a nessuno al di fuori dell'utente che li ha creati

(proprietario del blueprint).**

| proprietari del blueprint hanno la possibilita di
condividerlo con altri stakeholder (ad es. membri del
team, partner, ecc.). Possono invitare gli utenti via e-
mail come editor o visualizzatori.

Share this Blueprint

Invite Collaborators
Only collaborators with a business email address will be able to access Pega GenAl Blueprint

=

**Visibile solo al personale amministrativo autorizzato per le operazioni cloud di
Pega.

Quando un utente lascia
I'organizzazione, i suoi blueprint
restano nell'organizzazione.

Se un'azienda ha federato il proprio SSO con le
proprieta digitali di Pega (ad es. Blueprint), solo gli
utenti con accesso attivo al proprio SSO possono
accedere a Blueprint.

Se un utente modifica il dominio registrato con il
proprio profilo pega.com, ad esempio cambia
organizzazione, i blueprint creati all'interno del
vecchio dominio non saranno piu visibili.

L'accesso a tali blueprint pud essere ripristinato per
altri utenti all'interno dell'organizzazione su richiesta.



Pega Blueprint™
Pannello di controllo organizzativo

My
ARBEGA  omnion pamers Cotsborsion Sofoare  Carer Gromh

Organization Settings

s Manage stingsfor Pogeystms

Organia v

Pega Blueprint
rol how sers withn your organizaton ca use Blueprint

SHARING & CONFIGURATION BLUEPRINT PREVIEW

Reimagine how
runs.

work runs.
Without breaking
- what works.

°

Blueprint Webske revew URL

Perfeziona l'immagine del tuo branding Gestisci lo spazio di archiviazione e la Visibilita del modello organizzativo
aziendale condivisione

Avrai il pieno controllo del nome visualizzato, dei colori e Affidati ai controlli di sicurezza dei progetti, in Visibilita completa degli ID dei progetti, dei creatori,
del logo della tua azienda. L'amministratore di Blueprint qguanto puoi limitare la condivisione dei progetti al di dei nomi, dei documenti e delle date di creazione in
ha piena autonomia per aggiornare il branding e fuori della tua organizzazione. Esamina la posizione tutta I'azienda.

accelerare I'erogazione di applicazioni di livello predefinita dell'organizzazione e specifica la regione

produttivo, con la gestione completa del branding. di residenza dei dati per la sicurezza e

I'archiviazione.

Per abilitare le funzionalita amministrative di Blueprint tramite "My
Pega" per la tua organizzazione, contatta il tuo Client Success Manager
(CSM) o scrivi a Support@accounts.pega.com indicando gli
amministratori designati dell'organizzazione.

Pega Blueprint™ - Sicurezza e privacy


mailto:Support@accounts.pega.com
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Pega Blueprint™
Gestione dati

Quali dati vengono acquisiti e come
vengono gestiti?

Utilizzati per

Punto dati Formato Elaborati da LLM? Archiviati in... Visibili a...

addestramento IA?

Metadati (nome, e-mail,

Archiviazione dati Pega Cloud

Dati dell'autore organizzazione) No No Completamente crittografati* Pega
D - Metadati (settore, nome S No Archiviazione dati Pega Cloud Pega

escrizione app dell'app) Completamente crittografati* 2
Descrizione dell'applicazione Testo crittografato S No Archiviazione dati Pega Cloud Solo autore del blueprint e
basata su testo g Completamente crittografati* utenti invitati**

. . Archiviazione file Pega Cloud Solo autore del blueprint e
Documentazione legacy .PDF, .DOC, .DOCX, .md Si No Crittografati a riposo* Ltenti invitati+*

vid . ini | .MOV, .MP4, JPG, .PNG., S No Archiviazione file Pega Cloud Solo autore del blueprint e
ideo e Immagini legacy jpeg., avi Crittografati a riposo* utenti invitati**

. . ) ) . Archiviazione file Pega Cloud Solo autore del blueprint e
Diagrammi di processo ‘BPMN, jom., jpeg sl No Crittografati a riposo* utenti invitati**
Integrazione e documentazione § Archiviazione file Pega Cloud Solo autore del blueprint e
dati YAML,.5QL, .DDL, .CRD St No Crittografati a riposo* utenti invitati**

AWS Transform, Google PR . )
- .. . Lo . Archiviazione file Pega Cloud Solo autore del blueprint e
Documenti di analisi del codice l\gﬁ]Te.pl\llr%tfstoBlueprmt, Si NP Crittografati a riposo* utenti invitati**
fr : : Metadati crittografati PR . )
Modifiche al blueprint e progetti (esportati come file No No Archiviazione dati Pega Cloud Solo autore del blueprint e

finali

Pega Blueprint™ - Sicurezza e privacy

.Blueprint crittografato)

Completamente crittografati*

utenti invitati**

*I dati del blueprint possono essere eliminati definitivamente su richiesta tramite I'assistenza Pega.
**Visibile solo al personale amministrativo autorizzato per le operazioni cloud di Pega.
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Monitoraggio 24 ore su 24, 7 giorni
su 7, supporto ambientale e
risposta proattiva

@ Apache Logé vlnerabilty update: Leam what teps Pega i taking o addres this >

Operazioni

Pega Trust Center

Secure. nt. Pega Cloud empowers.
the world's -ands to meet - and exceed -
the challeng iay and tomorrow. Learn how.

Ambiente governato da controlli
operativi automatizzati e protocolli
di accesso rigorosi

Accesso

Authorization & access Network protection Secure system Integration

Pega Blueprint™
Sicurezza del
cloud

Rigoroso rispetto di oltre 20 Clonctased
Conformita standard di settore

Pega Blueprint viene eseguito su Pega
Cloud® Services comprovati,
garantendo una sicurezza di livello
enterprise.

Una trasformazione su cui puoi contare

Last updated (YYYY-MM-DD) Assessment scope
02e1227 Pega Cloud AWS, GCP

Backup completo di dati e servizi,
failover e ripristino

NA

Disaster
recovery

20240517

20200503

20201209 Pega Cloud AWS, 6P

Privacy
Use ours

+ Monitoraggio, gestione e supporto delle . .
operazioni 24 ore su 24, 7 giorni su 7 Segui la metodologia del red team

L BTG basata sulla top 10 OWASP

« Operazioni dell'architettura sicure fin dalla delle minacce

certificati ati i and
progettazione con rigorosi controlli degli accessi e
salvaguardie operative, riducendo al minimo il G
contatto umano attraverso l'automazione . Fren Qs enfotons
L'architettura sfrutta I'alta v
» Conformita, tempi di attivita, disaster recovery e disponibilita e il disaster recovery ¢ -
m?de”‘?z'one delle minacce di livello aziendale Disponibilita integrati per supportare tempi di ,
enterprise L2 . Lo
P attivita quasi continui. cyper Essential Pus v

CyberGRX v

Pega Blueprint™ - Sicurezza e privacy

Cybervadis v



https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-operations-support-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-operations-support-for-pega-cloud.html
https://www.pega.com/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/data-backup-data-restoration-data-recovery-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/security-standards-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-level-agreement-pega-cloud-services.html
https://www.pega.com/trust
https://www.pega.com/it/trust
https://www.pega.com/it/trust
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Informazioni aggiornate al 3° trimestre 2025
Pega valuta costantemente gli LLM al fine di utilizzare il modello adatto
a ogni lavoro. Ecco alcuni modelli attualmente utilizzati:

Area
Fornitore  geografic
di LLM adi

Blueprint

Area
geografica
di LLM

Hyperscaler

AWS Bedrock:
Stati Uniti

Q . AWS %C\lr;t:ggpic AWS Bedrock:
Pega BlueprlntTM Sfrutta 1 Fornitore principale Sonnet 4.5 Unione Europea

modelli all'avanguardia per rene Ut
favorire una rapida
trasformazione accelerata Google Cloud .7 e Eropes
dell'IA teotria oot vetex

AMS (USA)

Regno Unito

Google Vertex:

AMS (USA) Stati Uniti

| modelli sono tutti gestiti in modo sicuro e A AMS (USA) Vicrosoft Azure:
incorporati nel prodotto per t?llanaare efficacia e Microsoft - Microsoft Asure:
preStaZIOnI. Azure Unione Europea

Microsoft Azure:

Regno Unito .
© Regno Unito

Tutti gli accordi con gli hyperscaler includono l'impegno che nessun
prompt o dato inviato da Pega o dai clienti sia accessibile né
dall'hyperscaler né dal fornitore di LLM.

*Dati aggiornati a giugno 2025

18 Pega Blueprint™ - Sicurezza e privacy **Sempre aggiornati su



https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html

Flusso di dati

Pega Blueprint™

Gestione sicura dell'lA:

19 ——

Pega Blueprint crea prompt che
descrivono l'applicazione in base alle
informazioni inserite dall'utente.

Pega Blueprint utilizza la knowledge
base di settore di Pega eseguita su
Pega Knowledge Buddy per
sintetizzare le best practice sui casi
d'uso di Blueprint e arricchire i
prompt LLM e la creazione del
blueprint.

Tutte le chiamate LLM sono mediate
dal Servizio Pega Al Gateway su
Pega Cloud. Il servizio offre un livello
affidabile di sicurezza,
segmentazione e scalabilita per la
comunicazione con i fornitori di
modelli linguistici di grandi
dimensioni.

A un prompt crittografato inviato a
un LLM protetto viene applicato il
filtraggio dei contenuti per rilevare
e prevenire contenuti dannosi nei
prompt e nelle risposte.

Pega Blueprint™ - Sicurezza e privacy

Retail Loan Origination

Modelli
linguistici
di grandi

— Pega Pega Al
' Blueprint™ Gateway

dimensioni

= Assemblaggio Orchesetrazmn

ol eI stateless

Filtraggio dei contenuti

Esperienza
nel settore

Approccio al filtraggio dei contenuti

Pega si affida ai pit collaudati fornitori di modelli linguistici di grandi dimensioni per le funzionalita Pega che si basano sull'lA generativa. Ogni modello
integra solide funzionalita di filtraggio dei contenuti che mitigano il rischio di generare risposte dannose, non etiche o tossiche. Pur essendo efficaci,
rappresentano esclusivamente misure di mitigazione e non escludono la possibilita di errore. Inoltre, ogni fornitore di modelli adotta un approccio
diverso per ottenere un'lA responsabile ed etica.

Cio significa che i modelli di classificazione, le soglie e le categorie di rilevamento possono differire. Quando vengono utilizzati modelli diversi, vengono
applicati diversi tipi di classificazione e filtraggio dei contenuti. | clienti che utilizzano Pega GenAl Connect devono essere consapevoli di queste possibili
differenze ed eseguire test per convalidarle.



Flusso di dati

Pega Blueprint™

x+ Blueprint

Share more about your Healthcare Insurance (Payer) application

| clienti avviano una sessione di 1
progettazione del blueprint __I
fornendo una descrizione funzionale
della soluzione che immaginano.

Pega applica decenni di
esperienza nel settore
verticale e nel caso d'uso
selezionato per arricchire la
descrizione funzionale.
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Approccio al filtraggio dei contenuti

Pega si affida ai modelli linguistici di grandi dimensioni d'avanguardia per le funzionalita Pega che si basano sull'lA generativa.
Ogni modello integra solide funzionalita di filtraggio dei contenuti che mitigano il rischio di generare risposte dannose, non etiche
o tossiche. Pur essendo efficaci, rappresentano esclusivamente misure di mitigazione e non escludono la possibilita di errore.
Inoltre, ogni fornitore di modelli adotta un approccio diverso per ottenere un'lA responsabile ed etica.

Cio significa che i modelli di classificazione, le soglie e le categorie di rilevamento possono differire. Quando vengono utilizzati
modelli diversi, vengono applicati diversi tipi di classificazione e filtraggio dei contenuti. | clienti che utilizzano Pega GenAl Connect
devono essere consapevoli di queste possibili differenze ed eseguire test per convalidarle.

Modelli

Pega assembla una serie di prompt
utilizzando la descrizione funzionale
arricchita dagli esperti del settore, ottenuti
tramite RAG, nonché l'interpretazione dei
documenti caricati dal cliente e li invia
all'LLM

Pega Pega Al
Blueprint™ Gateway

Filtraggio dei contenuti

Assemblaggio OrChesetrazmn
di prompt stateless

2

—

linguistici
di grandi
dimensioni

A un prompt inviato a un
LLM pubblico viene
applicato il filtraggio dei
contenuti per rilevare e
prevenire contenuti dannosi

nei prompt e nelle risposte.

Archiviazione file nel

Pratica del blueprint
cloud

Documento archiviato

Interpretazione dei documenti

e
Tutte le chiamate LLM sono mediate
dal Servizio Pega Al Gateway su
Pega Cloud. Il servizio offre un livello
affidabile di sicurezza,
segmentazione e scalabilita per la
comunicazione con i fornitori di
modelli linguistici di grandi
dimensioni.

Esperienza
nel settore

RAG

Solo conoscenze di Pega

3

Supporting content

Kckstart your Blueprint by
+ Genal Summary

Content
e b

Upload content related
to your application

-

ﬁ A propria discrezione, i clienti caricano la documentazione
pertinente come diagrammi di flusso, liste di controllo o
procedure operative standard che definiscono il processo
che stanno cercando di automatizzare.
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Flusso di dati

Pega Blueprint™

Supporting content

Kcktart your Blueprine by applecation

Content

+ Genti summary Analisi delle risorse
P ; legacy
Le risorse caricate

vengono inviate all'lA

per estrarre
informazioni su cui
Uploat basare il blueprint

toyou,

14

p— i+ Bluepri

Blueprint Agents are designing Customer Service for Healthcare

-

2 e Anaysing your requirements and documents

@ Researching industry best practices

+ ® Architecting your Data Model

 Tailoring for your Personas

Edit Case Type X

Case Type *

Pega Al
Gateway

hestrazion
e
stateless

Modelli
linguistici
di grandi
dimensioni

raggio dei contenuti

Generazione iniziale
L'IA analizza la
o descrizione e I'analisi

delle risorse legacy per
generare il blueprint
3 — ™ -

Case Type description *

Rigenerazione IA
[ ” . Facoltativamente gli
espond o members ams questonsusing nformation such ) ( ¢
e e e v Tes)  Utenti possono chiedere
| I all'lA di rigenerare i
componenti

Build Lifecycle from BPMN

# Save and Regenerate Case Lifecycle [NV SINReRtet]

Pega Blueprint™ - Sicurezza e privacy

HEALTHCARE INSURANCE (PAYi 407412 [ ° © ] o)
Customer Service for M "I AT e T Sy
Healthcare

Define workflow details for: © Claims Inquiry v # EditCaseType @ Settings

Caselifecyde  Case Data Model

Respond to members' cla s h information about
context of the interaction,

Search forclaim Reviewdaims &) Wit for chiid :
a8 B e e
&) integration: : p= ~
Retrieve claim: ga GenAl H B Notify customer
e e B, Y
T R 8 Resolve case
requests follow-
ups? B send summary

+ Add stey

appropriate
follow-up stage

B No:Goto resolve

and service history. The case creates follow-up work based on the

Cotetappeal ¢ [m——
B B

[}

Create Appeals B create grievance
case

) Foutetosppeais
8 Touetosppess W ievances
e

+ Addstep




22

Governance
dell'IA

in Pega
Supervisione end-to-end

Il comitato di Governance dell'lA di Pega & gestito dal
team di sicurezza del cloud e supervisiona I'utilizzo
dell'intelligenza artificiale nei prodotti Pega.

Riunisce esperti e proprietari di prodotti, sicurezza
del cloud, operazioni su cloud, IT, legale e go-to-
market per garantire che tutto I'utilizzo
dell'intelligenza artificiale in Pega sia sicuro,
responsabile e protetto.

Partnership strategiche

Al fine di soddisfare le esigenze specifiche dei suoi
clienti aziendali, Pega ha stretto relazioni strategiche
e accordi generali con AWS, Google Cloud e Microsoft
per promuovere iniziative di intelligenza artificiale
condivisa.

Pega e i suoi fornitori cloud di servizi LLM si
incontrano regolarmente per esaminare le opzioni
dei modelli, le prestazioni, la sicurezza e i problemi.

Pega Blueprint™ - Sicurezza e privacy

La sicurezza prima di tutto

Il comitato di governance dell'lA di Pega organizza ed
esegue valutazioni continue della sicurezza di tutte le
funzionalita basate sull'intelligenza artificiale, incluso
Pega Blueprint.

Le valutazioni di sicurezza eseguite includono:

1. 1SO 42001

2. Metodologia del Red Team di Microsoft Al

3. Best practice per la sicurezza di OpenAl

4. Soluzioni di prevenzione richieste da Microsoft

5.  OWASP Top 10 per applicazioni LLM

6. OWASP Cloud-Native Application Security Top 10




L2 PEGA

Pega ¢ I'azienda piu importante nel settore della trasformazione aziendale e aiuta le organizzazioni a

implementare la filosofia Build for Change® tramite decisioning basato su IA e automazione dei flussi di lavoro.

Molte delle aziende piu influenti del mondo si affidano alla nostra piattaforma per risolvere le sfide piu urgenti,

dalla personalizzazione dell'engagement all'automazione del servizio, fino alla semplificazione delle operazioni.

Dal 1983, abbiamo costruito la nostra architettura basandoci su criteri di scalabilita e flessibilita per aiutare le
aziende a soddisfare le richieste dei clienti di oggi e a trasformarsi continuamente per affrontare il futuro al
meglio. Per ulteriori informazioni su Pega (NASDAQ: PEGA), consulta http://www.pega.com/it
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