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Una
transformacion
en la que puede
confiar .

Como Pega Blueprint gestiona de forma
segura los datos, la privacidad y la IA.
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Pega Blueprint™ Creamos Pega GenAl Blueprint™ priorizando su privacidad

Resumen de seguridad y y seguridad. Entendemos que sus procesos no son solo
privacidad diagramas y flujos de trabajo, son su ventaja competitiva.
Acceso gestionado por su empresa Ninguna IA se entrena con los datos

El acceso a Blueprint puede vincularse con el inicio de sesién de su Blueprmt
Unico de su empresa. o .
Los prompts, datos y disefios nunca se utilizan para entrenar

Blueprint gestiona el acceso a los datos mediante un control de acceso modelos de inteligencia artificial.

basado en roles, disefiado para garantizar que los blueprints creados

permanezcan privados para su creador, a menos que se compartan

Blueprint aprovecha varios LLM en su funcionamiento interno,

empresa.

Los datos se mantienen confidenciales

Los detalles de sus Blueprints se almacenan en una base de
datos cifrada en la nube.

» Implementado en la nube en la regién que mejor se adapte a las necesidades de
su empresa: Estados Unidos, Reino Unido Asia- Pacifico o la Unién Europea.

»  No se comparte ninglin dato entre clientes o socios de Pega.

»  Los Blueprints permanecen privados solo para su creador, a menos que sean
compartidos de manera explicita.

»  Solo el personal autorizado utiliza los datos de informes a nivel de actividad

dentro de Pega (direccién de correo electrénico, fecha de creacién, nombre de
creador).

2 —— Seguridad y privacidad de Pega Blueprint™

activamente. incluidos los modelos de Anthropic en AWS, Google Geminiy OpenAl
en MS Azure.

Cuando un usuario deja de pertenecer a su organizacion, pierde el

acceso a sus Blueprints en el momento en que su estado o sus roles se . Todos los LLM estan sujetos a una gobernanza continua, pruebas de

actualizan en el proveedor de inicio de sesién tnico (SSO) de la rendimiento y aplican las practicas recomendadas de los proveedores

en materia de filtrado de contenido.

Seguridad en la nube de nivel empresarial

Sus datos de Blueprint reciben la misma proteccién solida que
nuestros entornos de produccién de Pega Cloud, que incluye:

«  Cifrado AES de 256 bits para datos en reposo y protecciéon HTTPS/TLS para datos
en transito.

«  Supervisién continua con proteccién antivirus local y sistemas de prevencién de
intrusiones.

«  Centros de operaciones de Ultima generacién que se toman muy en serio la
seguridad fisica y ambiental.

+  Protecciéon integrada contra ataques DDoS y bloqueo automatico de direcciones
IP maliciosas conocidas.
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PEGA BLUEPRINT™

El acelerador de
la transformacion

Pega Blueprint es una plataforma
de desarrollo de flujos de trabajo
empresariales impulsada por
inteligencia artificial. Su objetivo es
unir a las personasy la IA para
acelerar la automatizacion e impulsar
la transformacién desde el primer
momento.

4 —— Seguridad y privacidad de Pega Blueprint™
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;Donde encaja Blueprint en el ciclo de vida del
desarrollo de software (SDLC)?

Acelere su transformacién hacia la IA.

Pega Infinity™
Pega Infinity Studio™

Pega Blueprint™

Configuracién avanzada de
integracion, automatizacion, etc.,
para convertir blueprints en
aplicaciones completas con
desarrollo asistido por IA.

Colaboracién entre el drea de
negocio y Tl para disefiar flujos
de trabajo agénticos y
reimaginar cémo se completara
el trabajo en la era de los
agentes.

Reimaginar

Pega Infinity™
Pega Deployment Manager

Procesos automatizados de
DevOps que orquestan la ruta
hacia la puesta en produccion,
incluidas las pruebas, las
aprobaciones, los analisis de
seguridad y mas.

Prueba e

| ‘LIL.,,._J., ‘:-

L.

Pega Infinity™
Portal OOTB o API DX

Experiencias seguras para los
usuarios finales al acceder a los
flujos de trabajo (protegidas
mediante controles basados en
roles y niveles de acceso).

Operativa

Pega Infinity™
Pega Process Mining

Andlisis de flujos de trabajo para
detectar brechas en los procesos
e ineficiencias operativas.

Optimizacion

implementacion

*Basado en los casos de uso durante la fase de disefio, no se recomienda manejar
informacién de identificacién personal (Pll) en estas etapas.
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Arquitectura
Pega Blueprint™

El Blueprint se ejecuta de forma segura
en Pega Cloud® sobre AWS,
administrado y operado conforme a
los principales estandares de la
industria en servicios en la nube.

Arquitectura de alto nivel:

+ Laautenticacion de Blueprint se conecta con el protocolo de inicio
de sesién Unico (SSO) de su empresa.

+ Pega ofrece servicios de residencia de datos segmentados
geograficamente, especificos de su oferta de Pega Cloud. La region
geografica del Blueprint se basa en la ubicacion de su empresa
(dentro de EE.UU., Reino Unido, Unién Europea, Australia, Singapur

0Japén).

+ El procesamiento del Blueprint se ejecuta sobre una aplicacién
Pega Infinity segura y confiable, totalmente respaldada por la
fortaleza operativa de Pega Cloud services, lo que garantiza
confiabilidad, cumplimiento normativo, seguridad y recuperacién
ante desastres de nivel empresarial.

+  Blueprint utiliza los LLM seleccionados segun el caso de uso y el
rendimiento. Utiliza principalmente modelos Claude que se
ejecutan en AWS Bedrock.

» Ninguna IA se entrena con los datos de su Blueprint.

» Los datos de Blueprint se cifran en transito mediante TLS.

*  Asimismo, los datos del Blueprint se almacenan de forma seguray
se cifran en reposo.

7 — Seguridad y privacidad de Pega Blueprint™

Pega.com
aplicacién web front-end

Pega.com
servicio de
autenticacién

Su empleado
{user}@{your-org}.com

EE.UU. - UE - AUS - Reino Unido - JP - SG

/% PEGA Cloud® 3aws

L Aplicacién Blueprint
Procesamiento central de solicitudes de usuario

y funcionalidades del Blueprint

Desarrollado sobre Pega Infinity™

Pl Servicio de conocimiento del sector

Servicio de generacién aumentada de recuperacién que proporciona a Blueprint

informacién sobre las mejores practicas en materia de flujo de trabajo y modelos
de datos basandose en las solicitudes de los usuarios.

Desarrollado sobre Pega Knowledge Buddy™. Contiene propiedad intelectual del sector

de Pega.
No almacena ningtin dato de clientes ni de usuarios.

L2 servicio de orquestacién de IA de Pega Cloud
Organiza llamadas a los LLM

Desarrollado sobre AWS. No almacena prompts, datos de clientes ni datos de usuarios.

Google Azure
Gemini

OpenAl
Flash GPT

aws

AWS Bedrock
Proveedor principal de LLM >
Claude Haiku y Sonnet

Almacenamiento privado de

ey Almacenamiento seguro de 1
archivos

datos

Cifrado de datos privados en reposo (DARE) para Conéctese con su repositorio de Pega Cloud

empresas Todos los archivos relacionados con la actividad de Blueprint, por
ejemplo ylos dos, se al
en una carpeta privada de Pega Cloud File Storage. De forma
esta carpet: por Blueprint en

Todos los datos del dliente almacenados en voldmenes y bases de

con
1as claves de ciffado se rotan periodicamente y se almacenan de
nombre de la empresa
manera segura en un KMS conforme a FIPS 140-2. Los archivos relacionados con Blueprint de los clientes de
Pega Cloud se almacenan de forma predeterminada en su
repositorio privado existente de Pega Cloud File Storage
asociado a su instancia de Pega Clou

Las claves de cifrado privadas de la empresa estan disponibles
previa solicitud.


https://www.pega.com/es/trust
https://www.pega.com/es/trust
https://docs.pega.com/es/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/es/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://www.pega.com/es/trust
https://www.pega.com/es/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/security-standards-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/data-backup-data-restoration-data-recovery-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/data-backup-data-restoration-data-recovery-pega-cloud-services.html
https://aws.amazon.com/bedrock
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-in-transit-encryption.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-security-and-data-protection.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-at-rest-encryption.html

Residencia regional de datos de Pega Blueprint™ (UE,
R.U., EE.UU.)

Empresas ubicadas en Empresas ubicadas en Empresas ubicadas en
L4 o L
Union Europea Reino Unido todo el mundo
+ Almacenamiento y recursos de computacion: + Almacenamiento y recursos de computacion: AWS * Almacenamiento y computacion: AWS US-East
AWS EU-Central (Francfort) EU-WEST-2 (Londres)

Modelo/pr Regiones de

Proveedor oveedor LLM

Modelo/pr Regiones de
Ll

M Proveedor Proveedor

Modelo/pr Regiones de
LL

oveedor oveedor

. AWS Bedrock: .
adws AWS Bedrock Anthropic Unién Europea aws AWS Bgdrock Anthropic G\:\‘IiséfeEirrg;Za aws AWS Bedrock Anthropic é::/asdzesdﬁ;c;(:)s
G le Cl d Google Googl
oogle ou Gemini Vertex:Unién 3 . oogle 3 e .
3 g Europea Google Cloud Gemini Vertexunién Google Cloud Gemini Google vertex:
uropea
Microsoft Openal Microsoft . .
' Azure GPT pzure: Union ' Microsoft Openal Microsoft: ' Microsoft OpenAl Microsoft
uropea Azure GPT Unién Europea Azure GPT e FStados
Para socios de Pega Determinacion de la region en la que se almacena un Blueprint
Defina en nombre de qué empresa esta creando un Blueprint en el campo de nombre de Consulte el Id. del Blueprint, que incluira un identificador regional si el
organizacién de la pagina de descripcién funcional del Blueprint. De este modo, dichos Blueprint se encuentra almacenado y gestionado dentro de la Unién
Blueprints se almacenaran y gestionaran automaticamente dentro de la regién Europea, Australia, Reino Unido, Japén o Singapur.

correspondiente, en nombre de esa empresa.

Seguridad y privacidad de Pega Blueprint™


https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html

Residencia de datos regional de Pega Blueprint™
(APAC)

Empresas ubicadas en Empresas ubicadas en Empresas ubicadas en
o ’ L3
Australia Japon Singapur
+ Almacenamiento y computo: AWS: Australia - + Almacenamiento y computo: AWS: Japén - Osaka * Almacenamiento e informatica: AWS: Singapur
Sydney

Modelo/pr Regiones de

Proveedor

Modelo/pr Regiones de
Ll

Proveedor Proveedor

Modelo/pr Regiones de
LL

oveedor LM oveedor LLM oveedor

. AWS Bedrock: AWS Bedrock:
aws AWS Bedrock Anthropic Australia aws AWS Bedrock Anthropic Japén/Asia- aws AWS Bedrock Anthropic AWS Be(:!rock:
' Pacifico Asia-Pacifico
G le Cl d : Google
oogle ou Gemini Vertex: 3 - . 3 . .
) g Australia Google Cloud Gemini ooggle Vertex: Google Cloud Gemini Sooge e
Microsoft OpenAl Microsoft . i §
' Azure GPT Azure: Australia ' Microsoft OpenAl /’;A;E:Z_Sjo;;én/ ' Microsoft OpenAl /’\\Az‘ﬁrr(;:sfjfﬁwén
Azure GPT Unién Europea Azure GPT Europea
Para socios de Pega Determinacion de la region en la que se almacena un Blueprint
Defina en nombre de qué empresa esta creando un Blueprint en el campo de nombre de Consulte el Id. del Blueprint, que incluira un identificador regional si el
organizacién de la pagina de descripcién funcional del Blueprint. De este modo, dichos Blueprint se encuentra almacenado y gestionado dentro de la Unién
Blueprints se almacenaran y gestionaran automaticamente dentro de la regién Europea, Australia, Reino Unido, Japén o Singapur.

correspondiente, en nombre de esa empresa.

Seguridad y privacidad de Pega Blueprint™


https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
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Pega Blueprint™
Accesoy
autenticacion

Configure el acceso al Blueprint
mediante su inicio de sesién Unico
(SS0O).

Permitir que los usuarios se autentiquen mediante el
proveedor de identidad (IDP) de su organizacién
garantiza que solo los usuarios autorizados accedan
a todos los sitios y aplicaciones de Pega, como
Blueprint, My Support Portal, entre otros.

Cuando la autenticacion federada esta habilitada, al
iniciar sesion, los usuarios no deberan ingresar una
contrasefa, sino que seran redirigidos para

autenticarse a través de su proveedor de identidad.

Los responsables de Tl de la organizacion cliente
pueden colaborar con nuestro equipo de cuenta
integrado para habilitar la autenticacion federada.

Qué necesitamos de usted: detalles de
configuracién de SAML 2.0 o de OAuth

El inicio de sesién en las siguientes aplicaciones utilizard autenticaciéon
federada:

Blueprint, Pega.com, community.pega.com, academy.pega.com,
support.pega.com, docs.pega.com , partners.pega.com,
saleshub.pega.com, partner-logo-generator.pega.com, My Support
Portal, My Pega Cloud, My Pega, PDC, Deployment Manager y Pega
Trials

1"

Seguridad y privacidad de Pega Blueprint™

Los Blueprints solo son visibles para su
creador, a menos que se compartan de
forma explicita.

De forma predeterminada, los Blueprints no son
visibles para nadie mas alla del usuario que los cred
(el propietario del Blueprint).**

Los propietarios de un Blueprint tienen la posibilidad
de compartirlo con otros interesados (por ejemplo,
compafieros de equipo, socios, etc.). Pueden invitar a
usuarios por correo electronico con permisos de
editor o lector.

Share this Blueprint

Invite Collaborators

Only collaborators with a business email address will be able to access Pega GenAl Blueprint

=

Cuando un usuario deja la organizacién,
sus Blueprints no se trasladan con él.

Si una empresa ha federado su inicio de sesion Unico
(SSO) con las propiedades digitales de Pega (por
ejemplo, Blueprint), solo los usuarios con acceso
activo a su SSO podran iniciar sesion en el Blueprint.

Si un usuario cambia el dominio registrado en su
perfil de pega.com, por ejemplo, al cambiar de
organizacion, los Blueprints que creé bajo su dominio
anterior dejaran de ser visibles.

El acceso a esos Blueprints puede restablecerse para
otros usuarios de la organizacién previa solicitud.

**Visible solo para el personal administrativo autorizado de Pega Cloud

Operations.



Pega Blueprint™

Panel de control de la organizacion

Optimice la imagen de marca de su
organizacion

Tenga el control total sobre el nombre, los colores y el
logotipo de su empresa. El administrador de Blueprint
tiene plena capacidad para actualizar la imagen de marca
y acelerar la entrega de aplicaciones listas para
produccion, con todos los aspectos relacionados con la
marca ya gestionados.

Seguridad y privacidad de Pega Blueprint™

My
ARBEGA  omnion pamers Cotsborsion Sofoare  Carer Gromh

Organization Settings
Wanag

tings for Pegasystems

Organia v

Pega Blueprint
rol how sers withn your organizaton ca use Blueprint

SHARING & CONFIGURATION BLUEPRINT PREVIEW

Reimagine how
runs.

work runs.
Without breaking
- what works.

°

Blueprint Webske revew URL

Gestione su almacenamiento y espacio
compartido

Confie en los controles de seguridad de Blueprint, ya
que puede restringir el uso compartido de los
mismos fuera de su organizacion. Revise la
ubicacién predeterminada de la organizaciény
designe la region de residencia de datos para fines
de seguridad y almacenamiento.

Visibilidad del blueprint de la
organizacion
Visibilidad completa de los ID de Blueprint, creadores,

nombres, documentos y fechas de creacion en toda
su empresa.

Para habilitar las funciones administrativas de Blueprint a través de
“My Pega"” para su organizacion, péngase en contacto con su Gerente de
Exito del Cliente (CSM) o con Support@accounts.pega.com indicando los
administradores de la organizacion designados.



mailto:Support@accounts.pega.com
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Pega Blueprint™
Manejo de datos

;Qué se capturay c6mo se gestiona?

¢Se usa para
entrenamiento de
1A?

Punto de datos Formato Almacenado en...

¢Procesado por LLM?

Visible para..

Metadatos (nombre, correo

Almacenamiento de datos de

Informacion sobre el creador P o No No Pega Cloud Pega
electrénico, organizacion) Totalmente cifrado*
Metadatos (industria Almacenamiento de datos de
Descripcion de la aplicacion o Si No Pega Cloud Pega
nombre de la aplicacién) Totalmente cifrado*
Descripcién de la aplicacién basada ) . Almacenamiento de datos de Solo creadores e invitados
text Texto cifrado Si No Pega Cloud del Blueprint**
en texto Totalmente cifrado* P
Almacenamiento de archivos de Solo creadores e invitados
Documentacién heredada .PDF, .DOC, .DOCX, .md Si No Pega Cloud e
Cifrado en reposo* del Blueprint
Almacenamiento de archivos de L
Videos e imagenes heredados :MOV, .MP4, JPG, .PNG., Si No Pega Cloud Solo cread_oriie invitados
jpeg., avi Cifrado en reposo* del Blueprint
Almacenamiento de archivos de Solo creadores e invitados
Diagramas de procesos .BPMN, jpm., jpeg Si No Pega Cloud e
Cifrado en reposo* del Blueprint
sz Almacenamiento de archivos de L
P:cume!‘.tacwn de datos e YAML, SQL, .DDL, .CRD si No Pega Cloud S0j0 creadores e invitados
Integracion Cifrado en reposo* P
P Slici AWS Transform, Google Almacenamiento de archivos de L
nglumentacwn sobre anélisis de MAT, NotestoBlueprint, S Np Pega Cloud 32:OB|CL::a?i?12iie invitados
codigo .Blueprint Cifrado en reposo* P
Py . fcaR Metadatos cifrados Almacenamiento de datos de L
Ediciones de Blueprint y disefios (exportados como archivo No No Pega Cloud Solo creadores e invitados

finales

Seguridad y privacidad de Pega Blueprint™

.Blueprint cifrado)

Totalmente cifrado*

del Blueprint**

*Los datos de Blueprint pueden eliminarse de forma permanente previa solicitud a través de Pega Support.
**Visible solo para el personal administrativo autorizado de Pega Cloud Operations.
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SARPEGA  riiom Soions  Coomers leam SemiesParivars B bt Q

Monitoreo 24/7, soporte del entorno y @ o Lo ity s et s e kg0 s >
Operaciones respuesta proactiva
Pega Trust Center

Secure. Reliable. Compliant. Pega Cloud empowers
\d:

Entorno regulado por controles

Acceso operativos automatizados y estrictos Security
protocolos de acceso ftaniia
Pega Blueprint e

Simpify native identiy access managementand  secure op

technologies, including SAML, OAuth, and Actve  and nternal se
Directory rulesets and access controls.

Client-based pi

Seguridad en la
nube

Cumplimiento estricto de mas de 20
Cumplimiento estandares del sector

and how customer cata s stored and accessed. | whether tis i trasitor

Environmenti) that meet or ex
oy requirements, When
thes:

Pega Blueprint se ejecuta sobre los P A
Pega Cloud® Services probados, lo que
garantiza una seguridad de nivel R iy Copia de seguridad integral de datosy S e
. ecuperacion servicios, conmutacion por errory ’
empresarial. ante desastres restauracion. .
Una transformacién en la que puede
confiar.
Privacy
«  Monitoreo, gestion y soporte de operaciones 24/7 e o
Modelado de Sigue la metodologia de Red Team

+ Operaciones de arquitectura segura desde su basada en el OWASP Top 10

disefio con estrictos controles de accesoy IHCHAZAS Compliance certifications. attestations. and

mecanismos de proteccion operativa, lo que - e ot

minimiza la intervencién humana mediante la S

automatizacién ) ) Pega Cloud certifications

La arquitectura aprovecha mecanismos v

+  Cumplimiento normativo, tiempo de actividad, integrados de alta disponibilidad y e N

recuperacion ante desastres y modelado de Accesibilidad recuperacion ante desastreg para ::ST:R.. .

amenazas de nivel empresarial garantizar un tiempo de actividad —— .

practicamente continuo. e .

Seguridad y privacidad de Pega Blueprint™

Cybervadis v



https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-operations-support-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-operations-support-for-pega-cloud.html
https://www.pega.com/es/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/data-backup-data-restoration-data-recovery-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/security-standards-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-level-agreement-pega-cloud-services.html
https://www.pega.com/es/trust
https://www.pega.com/es/trust
https://www.pega.com/es/trust
https://www.pega.com/es/trust
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Pega Blueprint™ aprovecha
modelos de vanguardia para
impulsar una transformacion
acelerada de la IA

Todos los modelos se gestionan e integran de
forma segura en el producto, para lograr un
equilibrio entre eficacia y rendimiento.

Seguridad y privacidad de Pega Blueprint™

A partir del tercer trimestre de 2025
Si bien Pega evaliia continuamente los LLM para garantizar el uso del
modelo mas adecuado para cada tarea, a continuacién se enumeran los
modelos actualmente utilizados en la plataforma:

Proveedo g:lglon Region del
r de LLM q LLM
Blueprint

Hiperescaladores

AWS Bedrock:

AMS (EE. UU) Estados Unidos

Anthropic
Claude
principal Sonnet 4.5

AWS Bedrock:
Unién Europea

Reino Unido AWS Bedrock:
Reino Unido

Google Vertex:

AMS (EE. UU) Estados Unidos

Google Google .
Google Cloud Gemini Vertex:Unién

Europea

Google Vertex:
Reino Unido

Microsoft Azure:

A AMS (EE. UU) Estados Unidos
Microsoft Openal - GPT Microsoft Azure:

Azure Unioén Europea

Reino Unido

Microsoft Azure:

Reino Unid : -
€ino nide Reino Unido

Todos los acuerdos con hiperescaladores incluyen compromisos de que ni
el hiperescalador ni el proveedor de LLM tendran acceso a las solicitudes ni
a los datos enviados por Pega o los clientes.

*A partir de junio de 2025
**Siempre actualizado en



https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
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Gestion segura y confiable
de la IA:
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Pega Blueprint genera prompts que
describen la aplicacién en funcién de
la informacién ingresada por el
usuario.

Pega Blueprint recurre a la base de
conocimientos sobre experiencia
en el sector de Pega, administrada
por Pega Knowledge Buddy, para
sintetizar las practicas
recomendadas de la industria seguin
el caso de uso definido en Blueprint
y enriquecer tanto los prompts de
los LLM como la creaciéon del propio
Blueprint.

Todas las llamadas a los LLM se
gestionan a través de Pega GenAl
Gateway Service en Pega Cloud.
Este servicio proporciona una capa
confiable de seguridad,
segmentacion y escalabilidad para la
comunicaciéon con los proveedores
de modelos de lenguaje grande.

Al enviar un prompt cifrado a un
LLM seguro, se aplica un filtrado de
contenido destinado a detectary
prevenir contenido dafiino tanto en
los prompts como en las respuestas.
Seguridad y privacidad de Pega Blueprint™

Retail Loan Origination

Modelo de

— Pega Pega Al
' lenguaje

Blueprint™ Gateway

grande
(LLM)

Ensamblaje Orquestacion
de prompts sin estado

Filtrado de contenido

Experiencia
en el sector

Enfoque de filtrado de contenido

Pega confia en los proveedores de modelos de lenguaje grande mas reconocidos para ofrecer sus capacidades basadas en inteligencia artificial
generativa. Cada modelo incorpora sélidos mecanismos de filtrado de contenido disefiados para mitigar la posibilidad de respuestas dafiinas, poco
éticas o toxicas. Sibien estas capacidades son avanzadas, constituyen solo medidas de mitigacién, por lo que sigue existiendo la posibilidad de un
“jailbreak” (evasion de las protecciones del modelo). Ademds, cada proveedor de modelos adopta un enfoque diferente para lograr el mismo objetivo de
una IA responsable y ética.

Esto significa que los modelos de clasificacion, los umbrales y las categorias de deteccién pueden diferir entre proveedores. Cuando se utilizan distintos
modelos, se aplican diferentes métodos de clasificacién y filtrado de contenido. Por lo tanto, los clientes que empleen Pega GenAl Connect deben ser
conscientes de estas posibles diferencias y realizar pruebas de validacién para confirmarlas.



Enfoque de filtrado de contenido

Pega confia en los proveedores de modelos de lenguaje grande mas reconocidos para ofrecer sus capacidades basadas en
inteligencia artificial generativa. Cada modelo incorpora sélidos mecanismos de filtrado de contenido disefiados para mitigar la
posibilidad de respuestas dafiinas, poco éticas o téxicas. Sibien estas capacidades son avanzadas, constituyen solo medidas de
mitigacion, por lo que sigue existiendo la posibilidad de un “jailbreak” (evasién de las protecciones del modelo). Ademas, cada
proveedor de modelos adopta un enfoque diferente para lograr el mismo objetivo: una IA responsable y ética.

Flujo de datos

Pega Blueprint™

Esto significa que los modelos de clasificacién, los umbrales y las categorias de deteccién pueden diferir entre proveedores.
Cuando se utilizan distintos modelos, se aplican diferentes métodos de clasificacién y filtrado de contenido. Por lo tanto, los
clientes que empleen Pega GenAl Connect deben ser conscientes de estas posibles diferencias y realizar pruebas de validacién para

confirmarlas.

Pega recopila un conjunto de prompts
utilizando la descripcion funcional
enriquecida con los conocimientos de
nuestros expertos en el sector obtenidos a
través de RAG, asi como la interpretacion
de los documentos cargados por el cliente,
y envia todo ello al LLM.

Modelo de
lenguaje
grande
(LLM)

Al enviar un prompt a un
LLM publico, se aplica un
filtrado de contenido
destinado a detectary
prevenir contenido dafiino
tanto en los prompts como

6 en las respuestas.

x+ Blueprint

Share more about your Healthcare Insurance (Payer) application

Filtrado de contenido

Pega Al
Gateway

Pega
Blueprint™

Almacenamiento de

Caso del Blueprint

archivos en la nube
Documento almacenado

Orquestacion Interpretacion de documentos

- Ensamblaje
sin estado

G de prompts
( Los clientes inician una sesion de

disefio del blueprint proporcionando
una descripcion funcional de la

solucién que imaginan.

Supporting content

Kckstart your Blueprint by applcation

+ Genal Summary

Content
e b

Todas las llamadas a los LLM se

gestionan a través de Pega GenAl
Gateway Service en Pega Cloud.
Este servicio proporciona una capa
confiable de seguridad, -

Experiencia
s ' en el sector

Pega aplica décadas de
experiencia sectorial en el
vertical y casos de uso RAG

Upload content related
to your application

seleccionados para
enriquecer la descripciéon
funcional.

20 — Seguridad y privacidad de P%ga Blueprint™

segmentacion y escalabilidad para la
comunicacion con los proveedores
de modelos de lenguaje grande.

Solo Pega Knowledge

3

ﬁ De forma opcional, los clientes pueden cargar
documentacién relevante, como diagramas de flujo, listas de
verificacion o procedimientos operativos estandar que
describan el proceso actual que desean automatizar.
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Supporting content

Kcktart your Blueprine by applecation

Content

S i heredados

SN— Analisis de activos

Los activos cargados se

extraer informacién y

envian a la IA para

informar al Blueprint

Upload comemuneraves: "
to your application

p— i+ Bluepri

Blueprint Agents are designing Customer Service for Healthcare

2 e Anaysing your requirements and documents

@ Researching industry best practices

®Bu
+ ® Architecting your Data Model

 Tailoring for your Personas

Generacion inicial
La IA analiza la
descripciéon funcional y
los activos heredados

. Ppara generar el Blueprint

r

Edit Case Type

Case Type *

Pega Al
Gateway

Orquestacion
sin estado

rado de contenido

Modelo de
lenguaje

Case Type description *

Respond to members' claims questions using information such 3
information about out-of-pocket costs. and service history. The c
work based on the context of the interaction.

Build Lifecycle from BPMN

# Save and Regenerate Case Lifecycle [NV SINReRtet]

Seguridad y privacidad de Pega Blueprint™

Regeneracion de la IA
Los usuarios pueden, de
forma opcional, solicitar
ala IA que regenere los
componentes

HEALTHCARE INSURANCE (PAY

07412

Customer Service for b=l g
Healthcare

Define workflow details for: © Claims Inquiry v

Caselifecyde  Case Data Model

Respond to members' cla s h

Personas Features Summary
Integrations

#EditCaseType @ Settings

information about
context of the interaction,

Search forclaim Reviewdaims &) Wit for chiid :
a8 B e e
&) integration: : 5 ~
Retrieve claim: ega GenAl H B Notify customer
e e B, Y
T R 8 Resolve case

requests follow-
ups? B send summary

+ Add stey

appropriate
follow-up stage

B No:Goto resolve

and service history. The case creates follow-up work based on the

Cotetappeal ¢ [m——
B B

[}

Create Appeals B create grievance
case

) Foutetosppeais

8 Touetosppess W ievances
e

+ addsiep
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Gobernanza de IA
en Pega

Supervisién de principio a fin

La junta de Gobernanza de |IA de Pega esta dirigida
por el equipo de Seguridad en la Nube y supervisa
toda la utilizaciéon de IA en los productos de Pega.

Relne a expertos y responsables de producto,
seguridad en la nube, operaciones en la nube, T,
asuntos legales y comercializacion para garantizar
que toda implementacion de IA en Pega sea segura,
responsable y confiable.

Alianzas estratégicas

Para satisfacer las necesidades especificas de sus
clientes empresariales, Pega ha establecido
relaciones estratégicas y acuerdos generales con
AWS, Google Cloud y Microsoft, con el fin de impulsar
iniciativas conjuntas en materia de IA.

Pegay sus proveedores de servicios de LLM en la
nube se retnen periddicamente para revisar las
opciones de modelos, el rendimiento, la seguridad y
las incidencias.

Seguridad y privacidad de Pega Blueprint™

La seguridad como prioridad

La junta de Gobernanza de |IA de Pega organizay
ejecuta evaluaciones de seguridad continuas en
todas las capacidades impulsadas por IA, incluido
Pega Blueprint.

Las evaluaciones de seguridad que se ejecutan

incluyen:

1. 1SO 42001

2.  Metodologia Microsoft Al Red Team

3. Practicas recomendadas de seguridad de
OpenAl

4. Medidas de mitigacién requeridas por Microsoft

5.  OWASP Top 10 para aplicaciones con LLM

6. OWASP Top 10 para seguridad en aplicaciones

nativas en la nube




L2 PEGA

Pega es la empresa lider en transformacion empresarial que ayuda a las organizaciones a construir para el
cambio (Build for Change®) con la toma de decisiones de IA empresarial y la automatizacion del flujo de trabajo.
Muchas de las empresas mas influyentes del mundo confian en nuestra plataforma para resolver sus retos mas
urgentes, desde la personalizacion del engagement hasta la automatizacion del servicio o la optimizacion de las
operaciones. Desde 1983, hemos desarrollado nuestra arquitectura escalable y flexible para ayudar a las

empresas a satisfacer las demandas de los clientes de hoy mientras se transforman continuamente para el
mafana. Para mas informacion acerca de Pega (NASDAQ: PEGA), consulte http://www.pega.com/es
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