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Pour une

transformation
fiable.

Pega Blueprint assure une gestion
sécurisée des données, de la
confidentialité et de I'IA.
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Pega Blueprint™
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Résumé des ] b Comal Bl vor
. .y 2 orsque nous avons créé Pega Gen ueprint™, votre
fonctlonnalltes de confidentialité et votre sécurité sont restées notre priorité.

sécurité et Nous comprenons que vos processus ne sont pas que des
confidentialité diagrammes et workflows : ils représentent votre

avantage concurrentiel.

Acceés géré par votre entreprise Aucun entrainement de I'IA sur vos
L'acces a Blueprint peut étre lié au systeme Blueprints
d'authentification unique (SSO) de votre Les prompts, données et designs ne sont jamais
entreprise. utilisés pour entrainer les modeles d'lA.
Blueprint propose un controle d'accés basé sur les roles pour . Bjyeprint s'appuie sur plusieurs LLM, notamment des modéles
s'assurer que chaque Blueprint est visible uniquement par d'Anthropic sur AWS, Google Gemini et OpenAl sur Microsoft
son créateur, sauf si celui-ci décide de le partager. Azure.

Lorsqu'un utilisateur quitte votre entreprise, il perd I'accesa | «  Tous les LLM sont soumis & une gouvernance continue, a des

vos Blueprints dés lors que son statut ou ses réles sont mis & tests de performance et aux bonnes pratiques de filtrage des
jour dans votre fournisseur de SSO. contenus de leur fournisseur.
Confidentialité des données Sécurité du cloud adaptée aux grandes entreprises

Les données de vos Blueprints bénéficient du méme niveau élevé
de protection que notre environnement de production Pega
Cloud, avec notamment :

Les détails de vos Blueprints sont stockés dans une base de
données chiffrée, hébergée dans le cloud.

Déploiement dans le cloud, dans la région la plus logique pour votre entreprise : . | .
Etats-Unis, Royaume-Uni, Asie-Pacifique ou Union européenne. «  Chiffrement AES-256 pour les données au repos et protection HTTPS/TLS pour les

données en transit.
Aucune donnée partagée avec d'autres clients ou partenaires de Pega.
Surveillance continue avec des systemes de protection antivirus et de prévention
. P . N N i i A 'hd
Les Blueprints sont visibles seulement par leurs créateurs, sauf si ceux-ci dintrusion basés sur I'hdte.
choisissent de les partager. o . o . o )
Centres d'exploitation de pointe qui veillent a la sécurité physique et

Seules des données d'activité (adresse e-mail, date de création, nom de environnementale.

créateur) sont utilisées a des fins de reporting dans Pega, et exclusivement par
du personnel autorisé. . Mesures de protection intégrées contre les attaques DDoS et blocage automatique
des adresses IP malveillantes connues.

Pega Blueprint™ - Sécurité et confidentialité
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PEGA BLUEPRINT™
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A quelle étape du cycle de vie logiciel utiliser Blueprint ?

Une conception rapide pour accélérer le développement

Conception

Pega Blueprint™ Pega Infinity™
Pega App Studio
Collaboration entre les équipes Configuration approfondie de
métier et IT pour accélérer la I'intégration, I'automatisation,
conception initiale des etc., pour convertir les
workflows avec I'|A générative. Blueprints en applications
complétes.

*Au regard des cas d'usage au moment de la conception, il est
déconseillé de gérer des données personnelles lors de ces phases

Test et »
déploiement

Pega Infinity™
Pega Deployment Manager

Pipelines DevOps automatisés
orchestrant la mise en
production, notamment les
tests, les validations et les
contrdles de sécurité.

Exploitation . Optimisation

Pega Infinity™

Acces sécurisé aux workflows
par les utilisateurs finaux
(contrdles basé sur les acces et
les réles).

Pega Infinity™
Pega Process Mining

Analyse des workflows pour
découvrir les lacunes et les

inefficacités des processus.
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Architecture
Pega Blueprint™

Blueprint s'exécute de maniere sécurisée
dans Pega Cloud® sur AWS, avec une
gestion et une exploitation respectant les
normes de référence du cloud.

Architecture de haut niveau :

« Le systeme d'authentification Blueprint se connecte au
protocole d'authentification unique (SSO) de votre entreprise.

« Pega propose des services de résidence de données
géographiquement segmentés spécifiques a son offre Pega
Cloud. La région géographique de Blueprint dépend de la
localisation de votre entreprise (Etats-Unis, Royaume-Uni,

Union européenne, Australie, Singapour ou Japon).

« Le traitement Blueprint s'exécute sur une application Pega
Infinity sécurisée et fiable, et bénéficie de la puissance
opérationnelle de Pega Cloud Services, qui allie fiabilité,
conformité, sécurité et des fonctions de reprise apres ‘aprés sinistre
adaptées aux entreprises.

« Blueprint choisit le LLM adapté en fonction des cas d'usage et
des performances. Les principaux modeles utilisés sont des
modeéles Claude s'exécutant sur AWS Bedrock.

* Aucune IA n'est entrainée sur vos données Blueprint.

Application web
front-end
Pega.com

Retail Loan origination

Service

d'authentification
Pega.com

Les données Blueprint sont chiffrées en transit a I'aide du
protocole TLS.

Les données Blueprint sont stockées de maniére sécurisée et
chiffrées au repos.

Pega Blueprint™ - Sécurité et confidentialité

Votre employé
{utilisateur}@{votre-
entreprise}.com

TLS

Isolation totale au sein de I'une des trois régions suivantes :

USA - UE - AUS

/% PEGA Cloud® 3aws

L& Application Blueprint
Traitement central des requétes utilisateur et fonctionnalités de Blueprint

Basé sur Pega Infinity™

LS Service d'expertise sectorielle
Service RAG (Retrieval Augmented Generation) fournissant a Blueprint des
informations sur les bonnes pratiques applicables aux workflows et modéles de
données en fonction de la requéte de I'utilisateur.

Basé sur Pega Knowledge Buddy™. Contient la propriété intellectuelle sectorielle de Pega.
Ne stocke pas de données des clients ou utilisateurs.

A% Service d'orchestration d’'lIA Pega Cloud
Orchestration des appels aux LLM

Basé sur AWS. Ne stocke ni les prompts, ni les données des clients ou utilisateurs.

Google Azure
aWS ) ‘AWS 'Bedrock Gemini OpenAl
Principal fournisseur des LLM Flash GPT

Claude Haiku et Sonnet

Divers LLM sont utilisés en fonction des cas d'usage et des performances. Tout le t

dans
Aucune donnée d'utilisateurs ou de 'entreprise nest utilisée pour entrainer lA.

Stockage de données sécurisé

Chiffrement des données au repos (DARE) privé
pour I'entreprise

Toutes les données des clients sont stockées dans des volumes et les
bases de données soumises 3 un chiffrement 256 bits. Par défaut, les
s de chiffrement o momﬁees réguliérement et stockées de

S (Key.
T Rorma EPs 1405

Clés de chiffrement

sur demande.

Stockage de fichiers privé

Connexion a votre référentiel Pega Cloud

Tous les fichiers liés & lactivité E\uepm\[, par exemple les vidéos
etla documentation importées, sont stockés dans un
dossier Pega Cloud File Storage privé d'entreprise. Par défaut, ce
dossier est géré par Blueprint au nom de lentreprise.

Les fichiers Blueprint des clients Pega Cloud sont stockeés par
défaut dans leur référentiel Pega Cloud File Storage prive,
associé a leur instance Pega Cloud.


https://www.pega.com/fr/trust
https://www.pega.com/fr/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://www.pega.com/fr/trust
https://www.pega.com/fr/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/security-standards-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/data-backup-data-restoration-data-recovery-pega-cloud-services.html
https://aws.amazon.com/bedrock
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-in-transit-encryption.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-security-and-data-protection.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-at-rest-encryption.html

Pega Blueprint™ - Résidence des données
régionalisée (UE, RU, USA)

Localisation de I'entreprise : Localisation de l'entreprise : Localisation de l'entreprise :
. y 4 [] y .4 °

Union européenne Royaume-Uni Autres regions

+ Stockage et calcul : AWS EU-Central (Francfort) + Stockage et calcul : AWS EU-Central (Francfort) » Stockage et calcul : AWS US-East

Modéle/ Régions des

Modéle/ Régions des

Fournisseur fournisseur LLM

Modéle/ Régions des

fournisseur LLM EOUEniSeEuY Fournisseur

fournisseur LLM

AWS Bedrock :

AWS Bedrock :
aws AWS Bedrock Anthropic Union aws AWS Bedrock  anthropic Onion aws AWS Bedrock Anthropic AWS Bedrock:
! ' européenne européenne } Etats-Unis
Google 3 Google Vertex : 3
G i Vertex : Uni X . . . Google Vertex :
) Google Cloud emini ej;::éengleon Google Cloud Gemini 23,'2”. Google Cloud Gemini Etats.Unis
péenne
i Microsoft . .
' XIC:ZSOft OpenAl GPT Azure : Union ' Microsoft OpenAl GPT mrlmcig?wmﬁ: ' Microsoft OpenAl GPT /,\\Az‘flrrzs'ogats—
Zu europeenne Azure européenne Azure unis
Pour les partenaires Pega Identification de la région de stockage d'un Blueprint
Définissez I'entreprise pour laquelle vous créez un Blueprint dans le champ Nom de Consultez I''D du Blueprint : il inclut un code régional indiquant s'il est
I'organisation, sur la page Description fonctionnelle du Blueprint. Tous ses Blueprints seront stocké et géré dans I'Union européenne, en Australie, au Royaume-Uni,
stockés et gérés dans la région au nom de cette entreprise, et ce de maniere automatique. au Japon ou a Singapour.

Pega Blueprint™ - Sécurité et confidentialité


https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html

Pega Blueprint™ - Résidence des données
régionalisée (APAC)

Localisation de I'entreprise : Localisation de l'entreprise : Localisation de l'entreprise :
Australie Japon Singapour
+ Stockage et calcul : AWS : Australie - Sydney + Stockage et calcul : AWS : Japon - Osaka » Stockage et calcul : AWS : Singapour

Modéle/ Régions des

Modéle/ Régions des
fournisseur LLM

Modéle/ Régions des

Fournisseur . Fournisseur i
fournisseur LLM Fournisseur fournisseur LLM

. AWS Bedrock : .
aws AWS BedrOCk Anthropic Australie aws AWS Bedrock Anthropic AWS Bedrock: aws AWS Bedrock Anthropic AWS Bedrock:
Japon/APAC . APAC
. le Vertex :
D Google Cloud Gernini ooge D . D .
g Australie GOOgle Cloud Gemini JGa(F:.J?)gn\e Vertex : GOOgle Cloud Gemini gzzgl:oYJernex.
Microsoft OpenAl Microsoft
GgT Azure : . Microsoft Mi ft Microsoft
' Azure Australie ' i Microsoft OpenAl Azure : Japon / ‘. Icroso OpenAl Azure : Union
Azure GPT Union Azure GPT européenne
européenne
Pour les partenaires Pega Identification de la région de stockage d'un Blueprint
Définissez I'entreprise pour laquelle vous créez un Blueprint dans le champ Nom de Consultez I''D du Blueprint : il inclut un code régional indiquant s'il est
I'organisation, sur la page Description fonctionnelle du Blueprint. Tous ses Blueprints seront stocké et géré dans I'Union européenne, en Australie, au Royaume-Uni,
stockés et gérés dans la région au nom de cette entreprise, et ce de maniere automatique. au Japon ou a Singapour.

Pega Blueprint™ - Sécurité et confidentialité


https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
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Pega Blueprint™

Acces et authentification

L'accés a Blueprint peut étre configuré
avec l'authentification unique (SSO).

Vos utilisateurs peuvent s'authentifier aupres du
fournisseur d'identité (IDP) de votre entreprise, ce qui
garantit que seuls les utilisateurs autorisés peuvent
accéder a L'ENSEMBLE des sites et applications Pega,
comme Blueprint, My Support Portal, etc.

Lorsque l'authentification fédérée est activée, il n'est
pas demandé aux utilisateurs de fournir un mot de
passe lors de la connexion : ils sont redirigés vers leur
fournisseur d'identité pour s'authentifier.

Les responsables IT de I'entreprise cliente peuvent se
rapprocher de notre équipe de compte intégrée pour
activer l'authentification fédérée.

Nous avons seulement besoin de vos informations
de configuration SMAL 2.0 ou OAuth.

L'authentification fédérée est utilisée pour la connexion aux applications
suivantes : Blueprint, Pega.com, community.pega.com, academy.pega.com,
support.pega.com, docs.pega.com, partners.pega.com, saleshub.pega.com,
partner-logo-generator.pega.com, My Support Portal, My Pega Cloud, My Pega,
PDC, Deployment Manager, Pega Trials

1"

Pega Blueprint™ - Sécurité et confidentialité

Les Blueprints sont visibles seulement
par leurs créateurs, sauf si ceux-ci
choisissent de les partager.

Par défaut, les Blueprints ne sont visibles que par
I'utilisateur qui les a créés (propriétaire du
Blueprint).**

Le propriétaire d'un Blueprint peut le partager avec
d'autres parties prenantes (collegues, partenaires,
etc.). Il peut inviter des utilisateurs par e-mail pour
leur donner un accés en écriture ou en lecture seule.

Share this Blueprint

Invite Collaborators

Only collaborators with a business email address will be able to access Pega GenAl Blueprint

=

Lorsqu'un utilisateur quitte
I'entreprise, ses Blueprints ne le suivent
pas.

Si une entreprise a fédéré son authentification
unique avec des actifs numériques Pega (p. ex.,

Blueprint), seuls les utilisateurs disposant d'un acces
SSO actif pourront se connecter a Blueprint.

Si un utilisateur modifie le domaine associé a son
profil pega.com, par exemple s'il change d'entreprise,
il ne pourra plus accéder aux Blueprints qu'il a créés
avec l'ancien domaine.

Vous pouvez demander a ce que l'acces a ces
Blueprints soit réactivé pour d'autres utilisateurs de
I'entreprise.

**Visibilité limitée au personnel administratif autorisé de Pega pour les

opérations cloud.
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Pega Blueprint™

Manipulation des données

Quelles données sont capturées et comment sont-elles traitées ?

Données

Utilisé pour entrainer

Traité par les LLM ? TIA 2

Stocké dans...

1 Informations sur le créateur

2 Description de I'application

3 Texte descriptif de I'application

4 Documentation existante

5 Vidéos et images existantes

6 Diagrammes de processus

7 Documer}tation sur l'intégration et
les données

8 Modifications et conceptions

finales du Blueprint

13 —— Pega Blueprint™ - Sécurité et confidentialité

Métadonnées (nom,
adresse e-mail, entreprise)

Métadonnées (secteur, nom

de l'application)

Texte chiffré

.PDF, .DOC, .DOCX

.MOV, .MP4, JPG, .PNG

.BPMN

.YAML, .SQL, .DDL, .CRD

Métadonnées chiffrées

(exportées sous forme de
fichier .Blueprint chiffré)

*Les données Blueprint peuvent étre supprimées de maniere irréversible sur demande aupres du support technique Pega.
**Visibilité limitée au personnel administratif autorisé de Pega pour les opérations cloud.

Non Non

Oui - Pour créer le

modele Blueprint initial Non
Oui - Pour créer le

N P Non
modele Blueprint initial
Oui - Pour créer le

N P Non
modele Blueprint initial
Oui - Pour créer le

N P Non
modele Blueprint initial
Oui - Pour créer le

N P Non
modele Blueprint initial
Oui - Pour créer le

N P Non
modele Blueprint initial
Non Non

Stockage de données Pega Cloud
Chiffrement complet*

Stockage de données Pega Cloud
Chiffrement complet*

Stockage de données Pega Cloud
Chiffrement complet*

Stockage de fichiers Pega Cloud
Chiffrement au repos*

Stockage de fichiers Pega Cloud
Chiffrement au repos*

Stockage de fichiers Pega Cloud
Chiffrement au repos*

Stockage de fichiers Pega Cloud
Chiffrement au repos*

Stockage de données Pega Cloud
Chiffrement complet*

Pega

Créateur du Blueprint et
utilisateurs invités
uniquement**

Créateur du Blueprint et
utilisateurs invités
uniquement**

Créateur du Blueprint et
utilisateurs invités
uniquement**

Créateur du Blueprint et
utilisateurs invités
uniquement**

Créateur du Blueprint et
utilisateurs invités
uniquement**

Créateur du Blueprint et
utilisateurs invités
uniquement**
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Surveillance, support dans
I'environnement et réponse
proactive 24 h/24 et 7 j/7

@ Apache Logé vlnerabilty update: Leam what teps Pega i taking o addres this >

Opérations

Pega Trust Center

Secure. nt. Pega Cloud empowers.
the world's -ands to meet - and exceed -
the challeng iay and tomorrow. Learn how.

Environnement régi par des
contrdles opérationnels
automatisés et des protocoles
d'acceés stricts

Authorization & access Network protection Secure system Integration

Pega Blueprint™
Sécurité dans le
cloud

Respect strict de plus de 20 normes =
Conformité du secteur

Last updated (YYYY-MM-DD) Assessment scope
02e1227 Pega Cloud AWS, GCP

Pega Blueprint s'exécute sur les
Sauvegarde, basculement et

services Pega Cloud® éprouvés, ce qui . S : .
. . . s , Reprise aprés restauration complets des données
garantit un niveau de sécurité adapté sinistre et services

aux grandes entreprises.
Pour une transformation fiable.

NA

20240517

20200503

20201209 Pega Cloud AWS, 6P

Privacy
+  Surveillance des opérations, gestion et support ; . ; . '
24h/24et7 /7 Modélisation des Méthodologie Red Team basée sur
le Top 10 de 'OWASP
» Architecture et opérations sécurisées deés leur NS certifications, attestations. and
conception avec contréles d'acces stricts et garde-
fous opérationnels permettant de limiter les G
interventions humaines grace a I'automatisation . o Fese Cowdcemfaons
L'architecture intégre une -
+ Conformité, disponibilité, reprise aprés sinistre et disponibilité élevée et la reprise ¢ -
m‘;de“?at'on des menaces adaptées aux grandes Disponibilité apres sinistre pour maintenir une ,
entreprises L, . .
P activite quasi continue. cyperfssenals s v

CyberGRX v

Pega Blueprint™ - Sécurité et confidentialité

Cybervadis v



https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-operations-support-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-operations-support-for-pega-cloud.html
https://www.pega.com/fr/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/data-backup-data-restoration-data-recovery-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/security-standards-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-level-agreement-pega-cloud-services.html
https://www.pega.com/fr/trust
https://www.pega.com/fr/trust
https://www.pega.com/fr/trust
https://www.pega.com/fr/trust
https://www.pega.com/fr/trust
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A partir du 3¢ trimestre 2025
Pega évalue en continu les LLM afin d'utiliser le bon modé¢le pour la bonne
tache. A I'heure actuelle, nous faisons appel aux modéles suivants :

H 1 Fournisseur Régiondu  Région du
yperscaler de LLM Blueprint  LLM

AMS (Etats- AWS Bedrock :
Unis) Etats-Unis

AWS Bedrock :
Union
européenne

Union

Anthropic européenne

AWS Bedrock :
Royaume-Uni

Royaume-Uni

AMS (Etats- Google Vertex :

Pega Blueprint™ allie

_ Google Vertex :
Union

plusieurs modeles de pointe ) e

Alé . Google V .
pour accelerer votre Royaumen o e Uni
transformation iR Hamoms
Les modeles sont gérés et intégrés de maniere Microsoft A Union Microsoft Azure
sécurisée dans le produit pour un juste équilibre Azure cropeene européenne

entre efficacité et performance. Microsoft Azure :

Royaume-Uni .
Y Royaume-Uni

Tous les contrats avec les hyperscalers incluent des clauses interdisant a
I'hyperscaler ou au fournisseur de LLM d’accéder aux prompts et données
envoyés par Pega ou ses clients.

*Juin 2025

17 Pega Blueprint™ - Sécurité et confidentialité **Mis a jour réguliérement sur



https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html

Flux de données d'IA
Pega Blueprint™

Gestion siire et sécurisée de I'lA : Grand

modéle de
langage

S Pega Pega GenAl

1. Pega Blueprint crée des prompts qui Blueprint™ Gateway

décrivent I'application sur la base des
informations saisies par I'utilisateur.

Assemblage Orchestration
2. Pega Blueprint s'appuie sur la base de du prompt sans état
connaissances sectorielles de Pega, pilotée
par Pega Knowledge Buddy, pour synthétiser
les bonnes pratiques du secteur en fonction
du cas d'usage concerné. Ces informations

enrichissent les prompts et les Blueprints.

Filtrage du contenu

Expertise du

3. Tous les appels aux LLM passent par Pega
GenAl Gateway Service sur Pega Cloud. Ce secteur
service fournit une couche de confiance pour
la sécurité, la segmentation et la scalabilité
de la communication avec les fournisseurs
des grands modeles de langage.

4. Lors de I'envoi d'un prompt chiffré a un LLM
sécurisé, un filtre détecte et prévient tout
contenu malveillant dans les prompts et les
réponses.

Stratégie de filtrage du contenu

Pega fait confiance aux fournisseurs de grands modeles de langage les plus fiables pour proposer ses fonctionnalités reposant sur I'lA générative. Au
sein de chaque modele, de puissantes fonctions de filtrage des contenus limitent les possibilités de réponses malveillantes, non éthiques ou toxiques.
Mais ces fonctions ne sont pas parfaites, et une faille est toujours possible. De plus, chaque fournisseur de modele suit une approche différente pour
obtenir une IA responsable et éthique.

Cela signifie que les modeles de classification, les seuils et les catégories de détection peuvent varier. Ainsi, lorsque des modeles différents sont utilisés,
les classifications et filtrages du contenu varient également. Les clients qui utilisent Pega GenAl Connect doivent avoir conscience de ces variations et
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Flux de données d'IA

Pega Blueprint™

x+ Blueprint

Share more about your Healthcare Insurance (Payer) application

( Les clients démarrent une session de
conception de Blueprint en donnant
la description fonctionnelle de la

solution qu'ils ont en téte.

Pega s'appuie sur ses
dizaines d'années
d'expertise dans le secteur
et sur le cas d'usage
sélectionné pour enrichir la
description fonctionnelle.

— —

Connaissance Pega
uniqguement

Stratégie de filtrage du contenu

Pega fait confiance aux fournisseurs de grands modeles de langage les plus fiables pour proposer ses fonctionnalités reposant sur
I'lA générative. Au sein de chaque modele, de puissantes fonctions de filtrage des contenus limitent les possibilités de réponses
malveillantes, non éthiques ou toxiques. Mais ces fonctions ne sont pas parfaites, et une faille est toujours possible. De plus,
chaque fournisseur de modéle suit une approche différente pour obtenir une IA responsable et éthique.

Cela signifie que les modeéles de classification, les seuils et les catégories de détection peuvent varier. Ainsi, lorsque des modéles
différents sont utilisés, les classifications et filtrages du contenu varient également. Les clients qui utilisent Pega GenAl Connect
doivent avoir conscience de ces variations et réaliser des tests pour les valider.

Pega assemble une série de prompts a
partir de la description fonctionnelle
fournie, enrichie par notre expertise
sectorielle et par l'interprétation des
documents chargés par le client, puis

envoie ces prompts au LLM.

Pega Pega GenAl
Blueprint™ Gateway

Assemblage Orchestration
du prompt sans état

2

—

Grand
modeéle de
Lors de I'envoi d'un prompt
Iangage a un LLM public, un filtre
détecte et prévient tout
r contenu malveillant dans les
prompts et les réponses.

Filtrage du contenu

Stockage de fichiers
dans le cloud

Dossier Blueprint

Document stocké

Interprétation de documents

Expertise du ("

secteur

Tous les appels aux LLM passent par
Pega GenAl Gateway Service sur
Pega Cloud. Ce service fournit une

couche de confiance pour la

RAG sécurité, la segmentation et la

scalabilité de la communication avec

les fournisseurs des grands modeéles
de langage.

Supporting content

Kckstart your Blueprint by applcation

Content + Genal Summary

e b

Upload content related
to your application

ﬁ Les clients peuvent charger des documents (par exemple

diagrammes, check-lists ou SOP) pour définir le processus a
automatiser.
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Flux de données d'IA
Pega Blueprint™

Supporting content

Kcktart your Blueprine by applecation

Content

. » » ( Analyse des contenus

existants
Les contenus téléchargés sont
envoyés a I'lA, qui en extrait

des informations ensuite
réutilisées dans le Blueprint.
™

b
to your application.

p— i+ Bluepri

Blueprint Agents are designing Customer Service for Healthcare

e PP
Génération initiale
2 Rle @ tengyour eyt s doommars L'IA an a|yse la
description et les

®Bu

+ o Arhitectng yourData Model contenus existants pour
générer le Blueprint.
[ — L& o

 Tailoring for your Personas

Edit Case Type X

Case Type *

* ([ Nouvelle génération de
Case Type descripton * ' I'lA
[ esporctta mambers cams uastons usng formaton Les utilisateurs ont la

Pega GenAl
Gateway

Orchestration
sans état

Filtrage du contenu

Grand
modéle de
langage

information about out-of-pocket costs, and service history

| Rtk on o corf o ot possibilité de demander a
I'IA de générer a nouveau
Suld Liecce from BPMN des composants.

# Save and Regenerate Case Lifecycle [NV SINReRtet]

HEALTHCARE INSURANCE (PAY

07412

Customer Service for _—
Healthcare

Define workflow details for: © Claims Inquiry v

Caselifecyde  Case Data Model

Respond to members' cla s h

Workflows  Werkdlow Dowa& Personas
Integrations

context of the interaction,

B searchorcaim B rovengoms -
— -
: regaGena 5
Reere i ! )
i B .

T
Eogen
= a

g

appropriate
follow-up stage

B No:Goto resolve

information about

wotiorca ¢ Colect ppea
e B

Notify customer

[}

Create Appeals
case

Resolve case & Route to appeals
and grievances
Send summary

Features Summary

#EditCaseType @ Settings

and service history. The case creates follow-up work based on the

[ Colect gievance
B creste grievance

&) Route to appeals
and grievances
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Gouvernance de I'IA

chez Pega

Supervision de bout en bout

Dirigé par I'équipe Cloud Security, le Conseil de
gouvernance de I'lA de Pega supervise I'utilisation de
I'A dans I'ensemble des produits Pega.

Il réunit experts et responsables des équipes Produit,
Cloud Security, Cloud Operations, IT, Juridique et Go-
to-market pour s'assurer que Pega utilise toujours I'lA
de maniere s(re, responsable et sécurisée.

Partenariats stratégiques

Pour répondre aux besoins uniques de ses grands
comptes, Pega a noué des relations stratégiques et
conclu des accords globaux avec AWS, Google Cloud
et Microsoft autour d'initiatives d'lA communes.

Pega et ses fournisseurs cloud de services de LLM se
rencontrent régulierement pour étudier les modéles
pouvant étre utilisés, ainsi que les questions relatives
a leurs performances, leur sécurité et leurs
probléemes.

Pega Blueprint™ - Sécurité et confidentialité

La sécurité avant tout

Le Conseil de gouvernance de I'A de Pega organise et
réalise des évaluations continues de la sécurité pour
toutes les fonctionnalités basées sur I'lA, Pega Blueprint
compris.

Les évaluations de la sécurité incluent :

1.

ISO 42001

Méthodologie Al Red Team de Microsoft

Bonnes pratiques de sécurité d'OpenAl

Protections requises par Microsoft

Top 10 OWASP des applications basées sur des LLM

Top 10 OWASP de la sécurité des applications cloud-
natives



L2 PEGA

Pega est I'entreprise leader qui accompagne les organisations dans leur transformation,
avec notre approche Build for Change® et nos solutions d’aide a la décision basée sur I'|A
et d’automatisation des workflows. Les grandes entreprises mondiales s'appuient sur
notre plateforme pour résoudre leurs problemes majeurs, qu'il s'agisse de personnaliser
I'engagement, d’automatiser le service ou de simplifier les opérations. Depuis 1983, notre
architecture évolutive et flexible aide les entreprises a se concentrer sur I'essentiel, pour
répondre aux attentes actuelles de leurs clients, tout en assurant leur transformation pour
demain. Pour plus d'informations sur Pega (NASDAQ : PEGA), rendez-vous sur

www.pega.com/fr
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