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Pega Blueprint™

Sicherheit und
Datenschutz

Bei der Entwicklung von Pega GenAl Blueprint™ standen
Ihre Privatsphare und Sicherheit an erster Stelle. Wir
wissen, dass lhre Prozesse nicht nur Diagramme und
Workflows sind - sie beschreiben lhren

Wettbewerbsvorteil.

Thr Unternehmen kontrolliert den Zugriff | Mit Ihren Blueprints wird keine KI trainiert

aktiv freigegeben.

Der Zugriff auf Blueprint kann an den Single-Sign-
on (SSO) lhres Unternehmens gebunden werden.

«  Blueprint regelt den Datenzugriff mit rollenbasierten :
Zugriffskontrollen. So wird sichergestellt, dass Blueprints nur
flr den Ersteller zuganglich sind - es sei denn, sie werden

+  Wenn ein Benutzer aus Ihrem Unternehmen ausscheidet,
verliert er den Zugriff auf Ihre Blueprints, sobald Sie seinen

Prompts, Daten und Designs werden niemals
fur das Training von KI-Modellen verwendet.

Blueprint nutzt mehrere LLMs, einschlieBlich Anthropic-
Modelle auf AWS und Google Gemini sowie OpenAl auf MS
Azure.

+  Alle LLMs unterliegen einer standigen Governance, werden
Performance-Tests unterzogen und verwenden bewahrte
Methoden fir die Inhaltsfilterung.

Status oder seine Rolle bei lhrem SSO-Anbieter aktualisieren.

Daten bleiben vertraulich

Die Details Ihrer Blueprints werden in einer verschlUsselten
Cloud-Datenbank gespeichert.

Die Bereitstellung in der Cloud erfolgt in der Region, die fir lhr Unternehmen am
meisten Sinn ergibt: USA, UK, Asien-Pazifik oder EU.

Ihre Daten werden nicht mit anderen Pega-Kunden oder Pega-Partnern geteilt.
Nur der Ersteller kann auf seine Blueprints zugreifen. Blueprints sind
grundsatzlich privat und missen aktiv zur gemeinsame Nutzung freigegeben

werden.

Nur Berichtsdaten zur Aktivitat werden intern von autorisierten Pega-Experten
genutzt (wie E-Mail, Adresse, Erstellungszeit, Name des Erstellers).

Pega Blueprint™ - Sicherheit und Datenschutz

Cloud-Sicherheit der Enterprise-Klasse

Ihre Blueprint-Daten erhalten den gleichen erstklassigen Schutz
wie unsere Pega Cloud-Umgebungen, einschlieRlich:

256-Bit-AES-Verschlisselung fur ruhende Daten und HTTPS/TLS-Schutz fir Daten
wahrend der Ubertragung.

Kontinuierliche Uberwachung mit hostbasierten Virenschutz- und Intrusion-
Prevention-Systemen.

Hochmoderne Betriebszentren, die physische und 6kologische Sicherheit ernst
nehmen.

Integrierte SchutzmalRnahmen gegen DDoS-Angriffe und automatisches
Blockieren bekannter bésartiger IP-Adressen.
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PEGA BLUEPRINT™

Die perfekte
Unterstutzung fur
Ihre Transformation

Pega Blueprint bietet eine KI-
gestilitzte Workflow-Entwicklung fur
Unternehmen, mit der Menschen und
Kl gemeinsam schneller
automatisieren und transformative
Innovationen realisieren kdnnen.

4 — Pega Blueprint™ - Sicherheit und Datenschutz

< Dashboard pega GenAl + Blueprint™

RETAIL BANKING - BP-266181 0——o o 00— ——0 o)
il ryury : Application Workflows Workflow Data & Personas Summary

Retail Loan Origination ot outlls Imegrations

Select the Case Type to define the workflow details: © Secured Retail Loan Application v 2 EditCaseType @ Settings

Case Lifecycle  Case Data Model

This case type defines a secured Retail Loan application process, from submission, approval, and ensuring efficient with applicants.

This case type represents the process of handling and approving a secured retail lending products like vehicle loans. 2 Edit Lifecycle

Primary Stages

Capture Applicant Inf... i ) Eligibility and Evaluat... i ) Additional Document... i ) Loan AmountandTe.. i ) LoanAgreementand.. : [NEH

8 Collect Applicant a Eligibility Check H s Additional H énhan:maunl H % Prepare Loan
e

Information Documentation Agreement
[ CollectFinancial &) Credit Check H & Loan Terms : [ Reviewand sign
Information B Collect Additional 3 Calculation Agreement

B Validate Financial H Documentation
B Collect Collateral g Documentation a Loan Terms g Approve Loan
Information B Collect Collateral H Approval Disbursement

[ Check Collateral
Type

+ Addstep B validate Collateral + Addstep & g&i‘aﬁ‘“’a”
B Validate 8 Information
Guarantor's Valuation of g
Financial Data Collateral ° &3 Update Collateral
Systems
5 Retrieve q Approve/Reject
Guarantor's Credit Loan BB Loan Disbursement
Score
Add st
@ Check Guarantors s Q) oty Applicant for
Fligibilty 8 Loan Disbursement
&3 Offer Risk Reducing + Addstep

Product to Client

+ Add Step

S - |




Wie fugt

sich Blueprint im Software-

Entwicklungszyklus (SDLC) ein?

Schnelles Design fur schnelle Entwicklung

. Erstellung .

Pega Blueprint™

Zusammenarbeit von

Geschéaftsanwendern und IT zur

Beschleunigung des ersten
Workflow-Designs mit GenAl

Pega Infinity™
Pega App Studio

Umfassende Konfiguration der
Integration, Automatisierung
usw. zur Erstellung fertiger Apps
basierend auf Ihrem Blueprint

*Anwendungsflle basierend auf der Designzeit. In all diesen Phasen

sollten keine per Daten ver

werden.

Tests und
Ausfuhrung

Pega Infinity™
Pega Deployment Manager

Automatisierte DevOps-
Pipelines zur Orchestrierung
des gesamten Ablaufs,
einschlieBlich Tests,
Genehmigungen und
Sicherheitspriifungen

Pega Infinity™

Sicheres Endanwendererlebnis
beim Zugriff auf Workflows (mit
rollen- und zugriffsbasierten
Kontrollen)

».

Pega Infinity™
Pega Process Mining

Workflow-Analyse auf
unentdeckte Licken und
Ineffizienzen in Prozessen

m
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Pega Blueprint™
Architektur

Blueprint wird sicher in der Pega
Cloud® auf AWS ausgefuhrt - mit
Management und Betrieb nach
fuhrenden Cloud-Standards.

High-Level-Architektur:

« Die Blueprint-Authentifizierung funktioniert Gber den
Single-Sign On (SSO) lhres Unternehmens.

+ Pega bietet geografisch segmentierte Datenresidenz-

Services speziell fur die Pega Cloud. Bei Blueprint hangt

die geografische Region von lhrem
Unternehmensstandort ab (innerhalb der USA,
Grol3britanniens, der Europaischen Union, Australiens,
Singapurs oder Japans).

« Die Blueprint-Verarbeitung erfolgt auf einer sicheren,
zuverlassigen Pega Infinity-Anwendung mit der

operativen Starke der Pega Cloud Services. Sie erhalten

damit eine Zuverlassigkeit, Compliance, Sicherheit und
Notfallwiederherstellung der Enterprise-Klasse.

«  Blueprint nutzt LLMs basierend auf dem Anwendungsfall
und der Leistung, hauptsachlich Claude-Modelle, die auf

AWS Bedrock laufen.

«  Mit Ihren Blueprint-Daten wird keine Kl trainiert.

+ Die Blueprint-Daten werden bei der Ubertragung mit TLS

verschlisselt.

« lhre Blueprint-Daten werden sicher gespeichert, ruhende

Daten werden ebenfalls verschlusselt.

7 — Pega Blueprint™ - Sicherheit und Datenschutz

Pega.com/de
Frontend-Web-App

Retail Loan Origination

Pega.com/de
Auth.-Service

{Benutzer}@{lhr-
Unternehmen}.de

lhre Mitarbeitenden

TLS

Vollstéandig isoliert in der jeweiligen Region:

US - EU - AUS

/% PEGA Cloud® 3aws

Blueprint-Anwendung
’Q Hauptverarbeitung von Benutzeranfragen und Blueprint-Funktionalitat

Basiert auf Pega Infinity™

Angewandtes Branchenwissen
Basierend auf der Benutzeranfrage versorgt der Retrieval Augmented Generation
Service (RAG) Blueprint mit Informationen zu Best Practices fiir den Workflow und das
Datenmodell.
Basiert auf dem Pega Knowledge Buddy™ und enthdlt geistiges Eigentum von Pega-

Branchenwissen.
Kunden- oder Benutzerdaten werden nicht gespeichert.

L8 KI-Orchestrierungs-Service tiber die Pega Cloud
Orchestriert LLM-Aufrufe

Basiert auf AWS. Speichert keine Prompts, Kunden- oder Benutzerdaten.

Google Azure
aws AWS Bedrock Gernni sy
Primérer LLM-Anbieter Flash GPT

Claude Haiku und Sonnet

Blueprint nutzt LLMs basierend auf Anwendungsfall/Leistung. Gesamte Verarbeitung in der Region.

Kein KI-Training mit Benutzer- oder Unternehmensdaten.

Sicherer lokaler Datenspeicher Privater Dateispeicher

Verschliisselung von privaten, ruhenden Verbindung mit Ihrem Pega Cloud Repository
Unternehmensdaten (Data-at-Rest Encryption,
DARE) Alle Dateien bei der Nutzung von Blueprint (wie hochgeladene
der in einem
privaten Pega Cloud File Storage Ordner far Ihr Unternehmen
in gespeichert. Dieser Ordner wird im Namen des Unternehmens
rden die von Blueprint verwaltet.
Verschlisselungsschliissel regelmaRig rotiert und sicher in einem FIPS Die Bluepr ‘Dateien der Pega
140-2-konformen KMS gespeichert. werden standardmaRig in ihrem bestehenden privaten Pega
Cloud Fie Storage-Repository gespeichert, das mit ihrer
Pega Cloud-Instanz verknpft st.

ller auf Datent und i

Private Verschlisselungsschlisssel fiir Unternehmen auf Anfrage.


https://www.pega.com/de/trust
https://www.pega.com/de/trust
https://www.pega.com/de/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://www.pega.com/de/trust
https://www.pega.com/de/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/security-standards-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/data-backup-data-restoration-data-recovery-pega-cloud-services.html
https://aws.amazon.com/bedrock
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-in-transit-encryption.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-in-transit-encryption.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-security-and-data-protection.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-at-rest-encryption.html
https://docs.pega.com/bundle/pega-cloud/page/pega-cloud/pc/pcs-data-at-rest-encryption.html

Pega Blueprint™ - Regionale Datenresidenz (EU, UK, US)

Unternehmen mit Sitz in der Unternehmen mit Sitz in der Unternehmen mit

Europaischen Union Grofsbritannien weltweiten Standorten

» Speicherung und Verarbeitung: AWS EU-Central » Speicherung und Verarbeitung: AWS EU-Central * Speicherung und Verarbeitung: AWS US-East
(Frankfurt) (Frankfurt)

Anbieter Wil LLM-Regionen

Modell/
Anbieter

Anbieter ‘Anbieter LLM-Regionen Anbieter sl LLM-Regionen

Anbieter

. AWS Bedrock: AWS Bedrock:
aws AWS Bedrock Anthropic EU aws AWS Bedrock Anthropic Européische aws AWS Bedrock Anthropic C\;V: Bedrock:
! Union '
. le Vertex:

D Google Cloud Gemini eooe D . 2 .

g & Google Cloud Gemini Google Vertex: Google Cloud Gemini Google vertex:

Microsoft OpenAl Microsoft ) .
" Azure GPT Azure: EU ' Microsoft OpenAl nyQ%ﬁEhe ' Microsoft OpenAl Microsoft
Azure GPT Union Azure GPT Azure: USA

Fiir Pega-Partner So finden Sie die Speicher-Region von Blueprints heraus

Geben Sie auf der Blueprint-Seite fir die funktionale Beschreibung im Feld fur den Die Blueprint-ID enthalt einen Bezeichner fur die Region, wenn der
Unternehmensnamen an, fur wen Sie einen Blueprint erstellen. Diese Blueprints werden dann Blueprint in der EU, in Australien (AU), in GroR3britannien (UK), in Japan
fur dieses Unternehmen automatisch in der Region gespeichert und verwaltet. (JA) oder in Singapur (SG) gespeichert und verwaltet wird.

Pega Blueprint™ - Sicherheit und Datenschutz


https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html

Pega Blueprint™ - Regionale Datenresidenz (Asien-Pazifik)

Unternehmen mit Sitz in Unternehmen mit Sitz in Unternehmen mit Sitz in

Australien Japan Singapur

+ Speicherung und Verarbeitung: AWS: Australien - + Speicherung und Verarbeitung: AWS: Japan - * Speicherung und Verarbeitung: AWS: Singapur
Sydney Osaka

Anbieter rrgﬂ:?é LLM-Regionen Anbieter rx:)b:ji:]tlé LLM-Regionen Anbieter rnol;jizile/r LLM-Regionen
. AWS Bedrock: AWS Bedrock:
aws AWS BEdrOCk Anthropic Australien aws AWS BEdrOCk Anthropic Japan/Asien- aws AWS BedrOCk Anthropic AWS Bedr_ock:
' Pazifik I Asien-Pazifik
GOOgle CIOUd Gemini Et?sot%:i\e/snexz Google Vertex: Google Vertex:
3 3 Google Cloud Gemini o : 3 Google Cloud Gemini Sngapur
Microsoft OpenAl Microsoft
A GPT Azure: . Microsoft s
Azure Australien ' Microsoft OpenAl Azure: ‘. Microsoft OpenAl M\cro-soft
Azure GPT Japan/Europé- Azure GPT Azure: EU
ische Union
Fiir Pega-Partner So finden Sie die Speicher-Region von Blueprints heraus
Geben Sie auf der Blueprint-Seite fir die funktionale Beschreibung im Feld fur den Die Blueprint-ID enthalt einen Bezeichner fur die Region, wenn der
Unternehmensnamen an, fur wen Sie einen Blueprint erstellen. Diese Blueprints werden dann Blueprint in der EU, in Australien (AU), in GroR3britannien (UK), in Japan
fur dieses Unternehmen automatisch in der Region gespeichert und verwaltet. (JA) oder in Singapur (SG) gespeichert und verwaltet wird.

Pega Blueprint™ - Sicherheit und Datenschutz


https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html
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Pega Blueprint™
Zugriff und
Authentifizierung

Blueprint-Zugriff mit lhrem Single
Sign-on (SSO)

Benutzer kénnen zur Authentifizierung den
Identitatsanbieter (IDP) lhres Unternehmens
verwenden. Dann kénnen nur berechtigte Benutzer
auf ALLE Pega-Websites und -Anwendungen
zugreifen (z. B. Blueprint, Support-Portal).

Ist fur die Anmeldung die foderierte Authentifizierung
aktiviert, mussen Benutzer kein Passwort eingeben
und werden zur Authentifizierung direkt zum
|dentitatsanbieter weitergeleitet.

Zur Aktivierung der foderierten Authentifizierung
konnen sich IT-Leiter gern an unser Account-Team
wenden.

Das brauchen wir von Ihnen: Konfigurationsdetails
far SAML 2.0 oder OAuth.

Zur Anmeldung bei den folgenden Anwendungen wird die foderierte
Authentifizierung verwendet: Blueprint, Pega.com, community.pega.com,
academy.pega.com, support.pega.com, docs.pega.com, partners.pega.com,
saleshub.pega.com, partner-logo-generator.pega.com, My Support Portal, My
Pega Cloud, My Pega, PDC, Deployment Manager, Pega Trials

1"

Pega Blueprint™ - Sicherheit und Datenschutz

Nur der Ersteller sieht die Blueprints -
Freigaben missen aktiv erfolgen

StandardmaRig kann nur der Ersteller (der Blueprint-
Besitzer) seinen Blueprint sehen.**

Blueprint-Besitzer konnen den Blueprint mit anderen
teilen (z. B. Kollegen, Partnern) und auch andere
Benutzer per E-Mail als Bearbeiter oder Betrachter
einladen.

Share this Blueprint

Invite Collaborators

Only collaborators with a business email address will be able to access Pega GenAl Blueprint

=

**Nur fUr autorisiertes administratives Personal von Pega Cloud Operations sichtbar.

Verlasst ein Benutzer lhr Unternehmen,
bleiben die Blueprints bei lhnen

Wenn ein Unternehmen die foderierte
Authentifizierung Gber seinen SSO mit digitalen Pega-
Losungen (wie Blueprint) verwendet, kdnnen sich nur
Benutzer mit aktivem SSO-Zugriff bei Blueprint
anmelden.

Andert ein Benutzer die eingetragene Domain in
seinem Profil auf Pega.com - z. B. beim Wechsel der
Organisation -, konnen die fur die alte Domain
erstellen Blueprints nicht mehr angezeigt werden.

Der Zugriff auf diese Blueprints kann fur andere
Benutzer in der Organisation auf Anfrage
wiederhergestellt werden.
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Pega Blueprint™

Datenverarbeitung

Was wird erfasst und wie erfolgt die Verarbeitung?

Datenpunkt

Verarbeitet vom LLM?

Speicherort

Sichtbar fiir ...

1 Ersteller-Informationen

2 App-Beschreibung

3 Anwendungsbeschreibung (Text)

4 Vorhandene Dokumentation

5 Vorhandene Videos und Bilder

6 Prozessdiagramme

7 Integration und
Datendokumentation

8 Blueprint-Bearbeitungen und

-Endversionen

13 —— Pega Blueprint™ - Sicherheit und Datenschutz

Metadaten (Name, E-Mail,
Unternehmen)

Metadaten (Branche, App-
Name)

VerschlUsselter Text

.PDF, .DOC, .DOCX

MOV, .MP4, JPG, .PNG

.BPMN

.YAML, .SQL, .DDL, .CRD

Verschllsselte Metadaten
(exportiert als
verschlisselte Blueprint-
Datei)

Nein

Ja, fur die erste Blueprint-
Vorlage

Ja, fur die erste Blueprint-
Vorlage

Ja, fur die erste Blueprint-
Vorlage

Ja, fur die erste Blueprint-
Vorlage

Ja, fur die erste Blueprint-
Vorlage

Ja, fur die erste Blueprint-
Vorlage

Nein

*Blueprint-Daten konnen auf Anfrage dauerhaft vom Pega-Support geloscht werden.
**Nur fiir autorisiertes administratives Personal von Pega Cloud Operations sichtbar.

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Pega Cloud-Datenspeicher
Vollstandig verschlusselt*

Pega Cloud-Datenspeicher
Vollstandig verschlusselt*

Pega Cloud-Datenspeicher
Vollstandig verschlusselt*

Pega Cloud-Dateispeicher
Ruhende Daten verschlisselt*

Pega Cloud-Dateispeicher
Ruhende Daten verschlisselt*

Pega Cloud-Dateispeicher
Ruhende Daten verschlisselt*

Pega Cloud-Dateispeicher
Ruhende Daten verschlisselt*

Pega Cloud-Datenspeicher
Vollstandig verschlusselt*

Pega

Pega

Nur Blueprint-Ersteller und
Eingeladene**

Nur Blueprint-Ersteller und
Eingeladene**

Nur Blueprint-Ersteller und
Eingeladene**

Nur Blueprint-Ersteller und
Eingeladene**

Nur Blueprint-Ersteller und
Eingeladene**

Nur Blueprint-Ersteller und
Eingeladene**
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Pega Blueprint™
Cloud-Sicherheit

Pega Blueprint lauft auf den bewahrten
Pega Cloud® Services. Das
gewahrleistet eine Sicherheit der
Enterprise-Klasse.

Transformation, auf die Sie vertrauen
kdonnen

« Betriebsiiberwachung, Management und Support
rund um die Uhr an allen Tagen der Woche

« Secure-by-Design-Architekturablaufe mit strengen
Zugriffskontrollen, operativen Schutzmalinahmen
und Automatisierung fur minimale manuelle
Eingriffe

« Compliance auf Enterprise-Niveau,

Ausfallsicherheit, Notfallwiederherstellung und
Bedrohungsmodellierung

15 Pega Blueprint™ - Sicherheit und Datenschutz

Ablaufe

Compliance

Notfallwieder-
herstellung

Bedrohungs-
modellierung

Verfiigbarkeit

Uberwachung, Unterstiitzung der
Umgebung und proaktive Reaktion
24/7

Umgebungs-Governance mit
automatisierten operativen
Kontrollen und strengen
Zugriffsprotokollen

Strikte Einhaltung von tiber
20 Industriestandards

Umfassende Backups, Failover und
Wiederherstellung fiir Daten und
Services

Befolgung der Red-Team-Methode
basierend auf den OWASP Top 10

Architektur mit integrierter
Hochverfiugbarkeit und
Notfallwiederherstellung fiir
nahezu ununterbrochene
Verfugbarkeit

@ Apache Logé vlnerabilty update: Leam what teps Pega i taking o addres this >

Pega Trust Center

Secure. nt. Pega Cloud empowers.
the wor s to meet — and exceed -
the challeng iay and tomorrow. Learn how.

Security
our

and

by,

View securty bulletins

Authorization & access
Ma

Network protection

Secure system Integration

Client-based

Supporting security documents

development trrough service/delvery

Resources

Privacy
Use ours

Last updated (YYYY-MM-DD)

02e1227

NA

20240517

20200503

20201209

Assessment scope
Pega Cloud AWS, GCP

Pega Cloud AWS, 6P
Pega Cloud AWS, GCP
Pega Cloud AWS, 6P

Pega Cloud AWS, 6P

Read Pegas privacy notice:

Compli certifi

att

When eval

adnerence.

‘e Pega Platform, th

. Pega applcal
Pega Cloud certifications

apra

s

CsASTAR

Cyber Essentials

Cyber Essentlals Plus

CyberGRX

Ccybervadis



https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-operations-support-for-pega-cloud.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-operations-support-for-pega-cloud.html
https://www.pega.com/de/trust
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/data-backup-data-restoration-data-recovery-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/security-standards-pega-cloud-services.html
https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/service-level-agreement-pega-cloud-services.html
https://www.pega.com/trust
https://www.pega.com/trust
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Pega Blueprint™ nutzt
mehrere Frontier-Modelle -
ideal fur eine schnelle
Transformation

Alle Modelle werden auf sichere Weise gemanagt
und in das Produkt integriert, damit das Verhaltnis
von Effektivitat und Performance stimmit.

Pega Blueprint™ - Sicherheit und Datenschutz

Stand: 3. Quartal 2025
Pega bewertet unablissig LLMs, damit wir sicher das richtige Modell
fir die richtige Aufgabe einsetzen. Derzeit basieren unsere Produkte
und Loésungen auf folgenden Modellen:

LLM- Blueprint

Hyperscaler Anbieter -Region

LLM-Region

AWS Bedrock:
USA

aWS AWS Anthropic AWS Bedrock: EU

Priméarer Anbieter

AMS (USA)

AWS Bedrock: UK

Google Vertex:
USA

D Google Cloud Google Google Vertex:

Google Vertex:
UK

AMS (USA)

AMS (USA) M;cArosoft Azure:

A MicrOSOft Microsoft Azure:

Azure EU

Microsoft Azure:
UK

Alle Vereinbarungen mit Hyperscalern umfassen Verpflichtungen, dass
weder der Hyperscaler noch der LLM-Provider Prompts oder Daten von

Pega oder Kunden erhalten oder darauf zugreifen.

*Stand Juni 2025
**Aktuellste Version auf



https://docs.pega.com/bundle/cloud-subscription-documentation/page/cloud/deployment-regions-for-pega-cloud.html

KI-Datenfluss

Pega Blueprint™

Sicherer, geschiitzter KI-Einsatz:

Pega Pega GenAl
Blueprint™ Gateway

Retail Loan Origination

1. Pega Blueprint erstellt Prompts, die die
Anwendung basierend auf den
Benutzereingaben beschreiben.

e Prompt-
Zusammenset
zung

Statusfreie

2. Pega Blueprint ruft mit aus der Pega-
Orchestrierung

Wissensdatenbank spezielle
Informationen zur Branche ab. Das
Ganze lauft auf dem Pega Knowledge
Buddy, der bewahrte Branchenmethoden
far den Blueprint-Anwendungsfall
zusammenstellt, LLM-Prompts erganzt
und den Blueprint erstellt.

Inhaltsfilterung

3

Branchen-

3. Alle LLM-Aufrufe laufen Uber den Pega kompetenz
GenAl Gateway Service der Pega Cloud,
der eine vertrauenswurdige Sicherheits-,
Segmentierungs- und
Skalierbarkeitsebene fur die
Kommunikation mit LLM-Anbietern
bereitstellt.

4. Wird ein verschlUsselter Prompt an ein
sicheres LLM gesendet, wird der Inhalt
gefiltert. So lassen sich schadliche Inhalte So funktioniert die Inhaltsfilterung

in Prompts und Vervollstandigungen
Pega nutzt die bewahrtesten Anbieter von groRen Sprachmodellen (LLM) fiir Pega-Funktionen, die auf generativer Kl basieren. In jedem dieser LLMs sind

erkennen und vermeiden. robuste Inhaltsfilter integriert, die schadliche, unethische oder toxische Antworten auf ein Minimum reduzieren. Dennoch kann es in seltenen Fallen zu
Ausrutschern kommen, weil eine Filterung keine garantierte Entfernung solcher Inhalte darstellt. Da jeder LLM-Anbieter einen anderen Ansatz fir eine
verantwortungsvolle, ethische Kl verfolgt,

kénnen sich die Klassifizierungsmodelle, Schwellenwerte und Erkennungskategorien unterscheiden. Fir jedes Modell wird eine andere
Inhaltsklassifizierung und -filterung angewendet. Wenn Kunden z. B. Pega GenAl Connect nutzen, sollten sie sich dieser méglichen Unterschiede bewusst

18 —— Pega Blueprint™ - Sicherheit und Datenschutz sein und entsprechende Tests durchfthren.



So funktioniert die Inhaltsfilterung

Pega nutzt die bewahrtesten Anbieter von grof3en Sprachmodellen (LLM) fir Pega-Funktionen, die auf generativer Kl basieren. In
— jedem dieser LLMs sind robuste Inhaltsfilter integriert, die schadliche, unethische oder toxische Antworten auf ein Minimum
reduzieren. Dennoch kann es in seltenen Fallen zu Ausrutschern kommen, weil eine Filterung keine garantierte Entfernung
solcher Inhalte darstellt. Da jeder LLM-Anbieter einen anderen Ansatz fiir eine verantwortungsvolle, ethische Kl verfolgt,
H ™
P ega B | u e p I’I nt koénnen sich die Klassifizierungsmodelle, Schwellenwerte und Erkennungskategorien unterscheiden. Fir jedes Modell wird eine

andere Inhaltsklassifizierung und -filterung angewendet. Wenn Kunden z. B. Pega GenAl Connect nutzen, sollten sie sich dieser
moglichen Unterschiede bewusst sein und entsprechende Tests durchfiihren.

Pega kombiniert mehrere Prompts
anhand der funktionalen Beschreibung,
die unsere Buddys mit Branchenwissen

erganzen, interpretiert hochgeladene
Dokumente und sendet das alles dann an
das LLM.

(" Wirdein Prompt an ein

offentlich zugangliches LLM
gesendet, wird der Inhalt
gefiltert. So lassen sich
r schadliche Inhalte in
Prompts und
Vervollstandigungen

x+ Blueprint

Inhaltsfilterung

Share more about your Healthcare Insurance (Payer) application

e —— erkennen und vermeiden.
i — Pega Pega GenAl
a = Blueprint™ Gateway

Blueprint-Vorgang

Cloud-Dateispeicher

v Prompt-

Zusammen- - Str;atutsf_reie Interpretation der Gespeicherte
G 9 setzung TEESHIETE Dokumente Dokumente

Der Kunde beginnt ein Blueprint- 1
Design mit einer funktionalen
Beschreibung der angedachten

Content + GenAl Summary
b

Lésung. 2
Branchen- Alle LLM-Aufrufe laufen Gber den o
e - wissen Pega GenAl Gateway Service der e
Pega erganzt die Pega Cloud, der eine to your application.
funktionale Beschreibung vertrauenswiirdige Sicherheits-,
mit seinem in Jahrzehnten ] Segmentierungs- und

gesammelten Fachwissen Skalierbarkeitsebene fur die ( Optional ké Kund | Dok ) ’
zur Branche und zu Kommunikation mit LLM-Anbietern ptional kénnen Kunden relevante Dokumentationen wie

. ; Flussdiagramme, Checklisten oder Standardverfahren
; bereitstellt. ’ ! - .~
Anwendungsfallen. 3 Nur Pega-Wissen hochladen, die den zu automatisierenden Prozess definieren.
19



KI-Datenfluss

Pega Blueprint™

Supporting content

Kcktart your Blueprine by applecation

Content # GenAl summary

3

9

Upload comsememermueamms

Analyse von vorhandenem
Material
Hochgeladenes Material wird zur
KI gesendet, die Insights und

Informationen an Blueprint liefert.
- _

to your application

p— i+ Bluepri

Blueprint Agents are designing Customer Service for Healthcare

2 ole ' Analyingyour requirements and documen

@ Researching industry best practices

®Bu

+ ® Architecting your Data Model

 Tailoring for your Personas

p
Erster Entwurf
Anhand der KI-Analyse der
Beschreibung und des
vorhandenen Materials
wird ein Blueprint erstellt.
¥ r

Edit Case Type

Case Type *

Case Type description *

Respond to members' claims questions using information such a{
f-pocket costs, and service history. The ca
work based on the context of the interaction.

information about

KI-Neugenerierung
Benutzer kdnnen die Kl
auch beauftragen,

I Komponenten erneut zu

Build Lifecycle from BPMN

generieren.

# Save and Regenerate Case Lifecycle [NV SINReRtet]

20 ——

Pega GenAl
Gateway

Statusfreie
chestrierung

Inhaltsfilterung

L

HEALTHCARE INSURANCE (PAY

Customer Service for b=l g
Healthcare

Define workflow details for: © Claims Inquiry v

CaseLifecycle  Case D

Respond to members' cla s h

[ Personas Features Summary
Integrations

#EditCaseType @ Settings

information about
context of the interaction,

Search for caim Reviewdsims ) watforchid  ;
8 B e
@) ntegration: :
® i Pega Genal : e
Retrieve clam: : 3) Notify customer
i B, 3
i . %) Resobve case
requests follow-
ups? B send summary
Yes:Goto |+ adaste
appropriate
follow-up stage

%) No: Goto resolve

and service history. The case creates follow-up work based on the

B Clectappeal [ Colect gievance
@ Crestesppeals B creste grievance
case

B Route to appeals.
and grievances

8 Route to appeals
and grievances
+ Addstep

20
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KI-Governance
bei Pega

Liickenlose Aufsicht

Das Kl-Governance-Gremium des Cloud-
Sicherheitsteams beaufsichtigt die gesamte Nutzung
von Kl in Pega-Produkten.

Dem Gremium gehdren Experten und
Verantwortliche aus den Bereichen Produkt, Cloud-
Sicherheit, Cloud Operations, IT, Rechtswesen und
Go-To-Market an, die dafur sorgen, dass Kl bei Pega
sicher und verantwortungsvoll eingesetzt wird.

Strategische Partnerschaften

Fur die einzigartigen Anforderungen von
Unternehmen hat Pega strategische Partnerschaften
und Ubergreifende Vereinbarungen zu gemeinsamen
Kl-Initiativen mit AWS, Google Cloud, und Microsoft
getroffen.

Pega und seine Cloud-LLM-Anbieter treffen sich
regelmallig zum Austausch Gber Modelloptionen,

Probleme sowie Performance- und Sicherheitsfragen.

Pega Blueprint™ - Sicherheit und Datenschutz

Sicherheit an erster Stelle

Das KlI-Governance-Gremium bei Pega organisiert
und erarbeitet standige Sicherheitsbewertungen aller
KI-Funktionen - auch von Pega Blueprint.

Die Sicherheitsbewertungen umfassen u. a.:
1. 1SO 42001

2. die KI-Red-Team-Methode von Microsoft

3. bewahrte Sicherheitsmethoden von OpenAl
4. von Microsoft verlangte AbhilfemalBnahmen
5.  OWASP Top 10 fur LLM-Anwendungen

6. OWASP Top 10 fur cloudnative
Anwendungssicherheit




L2 PEGA

Pega ist flhrend bei der Umsetzung digitaler Transformationen und unterstutzt
Unternehmen mit KI-Entscheidungsfindung und -Workflow-Automatisierung — ganz nach
unserem Motto: Build for Change®. Viele der weltweit einflussreichsten Unternehmen
verlassen sich auf unsere Plattform, um ihre dringlichsten Herausforderungen zu I6sen —
von personalisierten Kundenbeziehungen Uber Service-Interaktionen bis hin zur
Optimierung von Betriebsablaufen. Unsere skalierbare und flexible Architektur untersttitzt
Unternehmen seit 1983, die strategischen Anforderungen ihrer Kunden effizient zu erfullen
und gleichzeitig mit neuen Technologien Schritt zu halten. Weitere Informationen zu Pega
(NASDAQ: PEGA) finden Sie unter http://www.pega.com/de
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